Dr. Beny6 Balazs

Operacios rendszerek lll.

UNIX védelmi rendszere

A UNIX védelmi rendszere

llletektelen hozzaférés megakadalyozasa:

- az egyes felhasznaldk adataihoz,
- az operacios rendszer adataihoz,
- er6forrdsokhoz.

Jogositvanyokon keresztll valésul meg.
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Azonositok

Felhasznaldok azonositasa:
e user ID - UID.

A jogositvanyok konnyebb kezeléséhez:
 csoport (group) ID (GID).

Jogositvanyok

Fajl i-node:
- fajl tulajdonosanak jogosultsagai,
- fajl tulajdonos csoportjaba tartozék
jogosultsagai,
- az 6sszes tobbi felhasznalo jogosultsagai.
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Futo processz jogositvanyai

Futd processz jogosultsagai:
« Két azonositoja, ID-je van:

- hatasos UID (ill. GID):
a védelmi rendszer
fajlnozzaféréskor/eléréskor hasznalja.

- valés UID (GID):
signal-ok kezelésekor vizsgalja a védelmi
rendszer.

Jogositvanyok
hozzarendelése

Processz indulasa:

- elinditod felhasznalo jogaival fog
rendelkezni, megkapja folyamatot elinditd
felhasznalé UID-jat.

- hatasos és valos UID megegyezik.
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Hatasos UID megvaltoztatasa

Hatasos UID megvaltoztatasa:
- F4jl-leird: "suid" bit = 1,
- |étrej6évé processz a fajl tulajdonosanak
jogait (UID) kapja meg.
Kitlintetett felhasznalo, a root (UID=0), aki
minden jogosultsaggal rendelkezik.

A root szamara minden fajl elerhetd.
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Operacios rendszerek lll.
UNIX virtudlis fajlrendszer (VFS)

UNIX virtualis fajlrendszer

« UNIX virtudlis fgjlrendszer
(Virtual File System, VFS) a UNIX
fajlrendszer (UFS) tovabbfejlesztese:

- Azonos fajl-elérési fellletet,

- Lehet8ség kiloénbdz6 tipusu fajlrendszerek
kezelésére is.

hétfs, 2006. februar 27. Dr. Beny6 Balézs
Operécios rendszerek I11.




Dr. Beny6 Balazs

Fajlelérés UFS alatt

UNIX filerendszer (UFS)

Global
File Descriptor Table

Per process
File Descriptor Table [-node Table

1-Node

referencia szam,
eltolas, =~ |
hozzéférési mod

(__hozztteres mea)
R —

Dr. Beny¢ Balézs
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Fajlelérés VFS alatt Il.

Virtual File System (VFS)

Global

Per process
File Descriptor Table File Descriptor Table UFS elér ése esetén
v-data
\ V-0ps
\\ v-data UFSfunkciok
V-0ps READ
v-data
P OPEN
hozz&fér ési mod v-0ps
CLOSE
WRITE

referencia szam,
eltolas,
hozzéférési mod
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Adatelemek a VFS alatti
fajleléreshez

» VFS esetén a globalis fajl-descriptor
tabla tartalma kib6évul:

- V_data:

* Mutaté , az adott fajlrendszerben a fajl
azonositasara szolgalé adatmezére.

* Pl.: UFS-hez tartoz6 f4jl esetén a v_data az i-
node-ra mutat.

. V_Ops:

» Az adott fajlrendszerben a fajl kezelésére
szolgald rutinok cimeit tartalmazo tablazatra

mutat.
» Minden ilyen t4blazat felépitése azonos.
hétfs, 2006. februdr 27. Dr. Beny¢ Balézs
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NFS eseten a fajlok azonositasa

v_data filersz. ID I-NODE | kredas sz8m
v_ops

READ

OPEN

CLOSE

WRITE
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Tavoli fajlok elérése NFS-€l

kliens
folyamat o
Lokalisfile I-NODE
v-data 7] UFS funkciok ( 6k
| Virulisfile rsz. || FR.ID|I-NODE| K.SZ | v_ops —YUFSfynkcidk (mutatok)

+ write
NFS funkcidk (mutatol

D— Virudlisfilersz.
write \ v_data
~Vv_ops *
NFS UFS hivasok
Remote file Szerver | kodja v
NFS kliens (kod Write
v God kérés v 4
write | — ! RPC (write) »| RPC
Kliens | o szerver
<+ <
vélasz
(write)

KLIENS SZERVER




