Dr. Benyo Balazs

Operacios rendszerek lll.

UNIX védelmi rendszere

A UNIX védelmi rendszere

llletektelen hozzaférés megakadalyozasa:

- az egyes felhasznaldk adataihoz,
- az operacios rendszer adataihoz,
- er6forrdsokhoz.

Jogositvanyokon keresztll valosul meg.
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Azonositok

Felhasznaldk azonositasa:
e user ID - UID.

A jogositvanyok kdnnyebb kezeléséhez:
 csoport (group) ID (GID).
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Jogositvanyok

Fajl i-node:
- fajl tulajdonosanak jogosultsagai,
- fajl tulajdonos csoportjaba tartozék
jogosultsagai,
- az 0sszes tbbbi felhasznalo jogosultsagai.
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Futo processz jogositvanyai

Futo processz jogosultsagai:
« Két azonositogja, ID-je van:

- hatasos UID (ill. GID):
a védelmi rendszer
fajlnozzaféréskor/eléréskor hasznalja.

- valés UID (GID):
signal-ok kezelésekor vizsgalja a védelmi
rendszer.
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Jogositvanyok
hozzarendelése

Processz indulasa:

- elindito felhasznalé jogaival fog
rendelkezni, megkapja folyamatot elinditd
felhasznalé UID-jat.

- hatasos és valos UID megegyezik.
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Hatasos UID megvaltoztatasa

Hatasos UID megvaltoztatasa:
- F4jl-leird: "suid" bit = 1,
- |étrejovd processz a f4jl tulajdonosanak
jogait (UID) kapja meg.
Kitiintetett felhasznalo, a root (UID=0), aki
minden jogosultsaggal rendelkezik.

A root szamara minden fajl elerhetd.
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