Kriptografia |

Szimmetrikus kulcsu titkositas

-

“  Kriptorendszerek

® Nyiltszoveg lzenettér: M

e Titkositott tzenetter: C

@ Kulcs tér: K, K’

® Kulcsgeneralo algoritmus: G:N—KxK'
® Titkositd algoritmus: E:MxKC
® Visszafejto algoritmus: D:CxK'i>M
@ Titkositas és visszafejtés:

¢ = Eke (m) m= Dkd (c) D,,(E, (c)=m

® Szimmetrikus és aszimmetrikus kulcsu
kriptorendszerek: keek, kdeK’, ke=kdill. ke =kd



* Kriptorendszerek (folyt.)

Nyilt Titkositott Nyilt
sz6veg széveg szoveg

—_— > Titkositds P Visszafejtés |

kd

ke

Kulcsgeneralas

= Elvarasok, tulajdonsagok

® E,D algoritmusok nem tartalmaznak titkos
részeket

@ E egyenletesen teriti szét az lizeneteket a
titkositott lizenettérben (esetleg véletlen

elosztassal) lim{ JF"R=Q

® A megfeleld kulccsal E, D hatékonyan
luzemeltetheto

® A visszafejtés nehézségét a kulcs mérete
(s) hatarozza meg, ideje p(s)-nél rosszabb
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~ Helyettesitéses titkositas

E,(m) Helyettesit6 figgvény T MbeC
D,(c) Forditott helyettesits fiiggvény 7 :C+—> M

Példaul:
M=C=Z2¢
A=0, B=1,...Z=25

Kulcstér mérete 26!=4%1026

o 1 2 . 25)

E _(m) (
k 21 12 .25 .. 6 Gyenge titkositas: term.

nyelvek frekvencia analizésével
0 1 2 25) megfejthetd

D(c) (24 21 15 2
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~ Eltolasos titkositas

K=M=C

N =#M

E,(m)< m+k (mod N)
{Dk(c) < c -k (mod N)

Caesar titkositas: k=3

Ha Inko(k,N)=1, akkor minden m<N-re
km (mod N) lefedi Zn-t

E,(m) < km (mod N) E,(m)<km+k, (mod N)
D, (c)< k'c (mod N) D,(c) < kl_l(c -k,) (mod N)



= Polialfabetikus titkositas

® A nyilt szoveg elemek tobb titkositott
Uzenettér elemre képzodnek le

® Vigenere titkositas
® m hosszusagu kulcs
@ nyilt szoveg felosztasa m hosszusagu
blokkokra
@ eltolasos titkositas blokkonként
(eltolasok a kulcs alapjan)

“  Vernam titkositas

m=bb,..b, €{0,1}"
k =kk,..k, €,{0,1}"
c,=b ®Dk,

Helyettesitéses titkositas specidlis esete M =C =K = {0,1}

Egyszer hasznalt kulccsal informacié-elméletileg erds
titkositas.



* Transzpozicios titkositas

® Permutacios titkositas
@ Uzenet elemeinek atrendezése
@ kulcs: 7 =(),7Q2),..71(b))
(] titkosas: e (X,Xy,..x,) = (xn(uaxn(z)’"-xn(b))
@ visszafejtés: #7'(w() =ii=12,.b
A (V1Y 25eY5) = (Va0 120y 13y

= A Feistel architektura

e Uzenet blokkok

@ Kulcs (adott meérettel) T T
® Szamitasi menetek -I
(régzitett szam)
@ alkulcsok ‘ ‘

® gyorsan elvégezheto |
muveletek |




. A DES

@ Data Encryption Standard - United States’
National Bureau of Standards 1977
@ Blokk titkositas m-c-={o}" Kk={0,1}"
@ 3 lépéses mukodés
@ kezdeti permutacio
(Ly,R,) <= IP(InputBlock)
® 16 menet ((=12...16)
Li = Ri—l ki menet kulcs 48 bit
R, <L ® f(R_.k) f:S-box
® VégsO permutacio
OutputBlock <— IP™'(R ., L)

¥ A DES (folyt.)

L 1

5}@ Kezdeti permutacio
A LN

Round D
—

kulcs

@ Vég permutacio
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A DES egy lépése

L | [ o |
Left shift(s) Left shift(s)
H /K \ Permutation/contraction
i \ (Permuted Choice 2)
s 1 [» |

= A DES biztonsaga

® Az S-box nem-linearis mukodése fontos,
a differencialis kriptoanalizis

<

megelozéseére o
® Rovid kulcshossz e

@ brute force tamadas
@ Deep Crack 1998 56 ora
® Triple DES séma




w Az AES

@ Advanced Encription Standard - NIST
2000
® Rijndael algoritmus
@ Valtoztathatd blokk és kulcsméret
(128,192,256 bit)

“ A Rijndael titkositas

® 128 bites blokkok

InputBlock = mym,...m

my my mg My

m, mg my, m
InputBlock =| ' ’ ’ "

InputKey = k k, ...k, m, Mg My My,
my  m; My My
® 10 menet |

Round(State,RoundKey){
SubBytes(State);
ShiftRows(State);
MixColumns(State);
AddRoundKey(State,RoundKey);

}
® Invertalhato transzformacio a

visszafejtéshez



7 A Rijndael titkositas (folyt.)

@ Belso fliggvények véges test felett
miikédnek RijndaelField(28)
® SubBytes xer,) y-Ax'+b
@ ShiftRows
@ transzpozicio
® MixColumns
® 4 oszlopra polialfabetikus helyettesités
@ AddRoundKey
® bitenkénti XOR a kulccsal
@ key schedule séma szerint
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* Rijndael jellemzok

® Gyors implementacio lehetosége
@ véges test feletti mliveletekhez
logaritmus lookup tablazatok
@ timing analizis kizarasa
@ Szarmaztatott jol hasznalhato hash
fiuggvények



- Blokk titkositasok
biztonsaganak javitasa

@ Elektronikus kodkonyv maod (ECB)
@ lizenet szegmensek egymastol fliggetlen
kodolasa
@ Kodblokk lancolas mod (CBC)
e blokk kdédolasa fligg az el6zo blokkoktol
@ Titkositott blokk visszacsatolas (CFB)
@ cl6z0 titkositott blokk visszacsatolasa
® Kimenet visszacsatolas (OFB)
@ blokk titkositas kimenetének
visszacsatolasa

¥ CBC

LA

C,< IV
C.— E(P®C.)
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I <1V

1< LSB, ()
0. < E(I)

C.< P.® MSB,(0.)

‘Ci—l

I <1V
I;< 0
O, < E(l)

¢~ P®0,

CFB

Shift left

Select MSBS

/s

v

-P —1s —»@/s—C——»

OFB

Shift left

/n
/n

/n
i
-P —/n —>®—/n —C —»
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Kulcscsatornak

@ Hagyomanyos technikak
@ Nyilvanos kulcsu technikak
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