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N Algoritmuselmelet Széchenyi Istvan Egyetem
Az RSA titkosiras

m Korabban

m Szamelméletet a matematika sz¢ép, de jobbara haszontalan 4ganak tartottak.

= Napjainkban

m A szamelméleti algoritmusokat sz¢les korben hasznaljak.

m A nagy primszamokon alapulo titkosiras
m Elméletileg nem feltorhetetlen.
m A titkossag garancijja
Konnyen taldlhatunk nagy (pl. decimalisan 100 szdmjegyii) primszadmokat.
Nagy primszamok szorzatat képtelenek vagyunk tényezOkre bontani.

m Az RSA nyilvanos kulcsu titkosiras
m  Rivest-Shamir-Adleman (1978)

lra



N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

m  Oszthatdsag €s osztok

Jelolje Z az egész szamok {..., =2, —1,0, 1, 2, ...} halmazat.

A d|ajelolés azt jelenti (a, d € Z, d #0), hogy valamely k € Z egész szamra a=Kkd teljesiil.
Ha d | a, akkor a a d tobbese, d pedig az a osztdja.

Megjegyzés: A d | a akkor ¢s csak akkor teljesiil, ha —d | a, igy az altalanossag megszoritasa nélkiil az
osztot pozitivnak tekinthetjiik.

Pl: a 12 osztoi: 1, 2, 3, 4, 6, 12.

Minden a egész szam oszthat6 a trivialis osztéival, 1-gyel és a-val. Az a nemtrivialis osztoit az a
tényezoinek, faktorainak vagy valodi osztéinak nevezziik.

Pl: a 12 tényez0i: 2, 3, 4, 6.

lra
~



N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

B Primszamok és Osszetett szamok

Ha az a >1 egész szamnak csak a trividlis 1 és az a az oszto6i, akkor az a szamot primszamnak (vagy
egyszerlien primnek) nevezziik.

PI: 2,3,5,7,11,13,17,19, 23, ...

Ha az a>1 egész szdm nem prim, akkor osszetett szamnak (vagy egyszerlien dsszetettnek) nevezziik.
Pl: a 15 Osszetett, mert 3 | 15.

Az 1 szamot egységnek nevezziik €s ez a szdm nem prim €s nem is Osszetett.

Megjegyzés: A 0 és a negativ egész szamok nem primek, €s nem is dsszetettek.

lra



N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

m Maradékos osztds, kongruenciak

A maradékos osztas tétele: Barmely a egész €s n pozitiv egész szamhoz egyértelmiien 1étezik olyan ¢
¢s I egész szam, hogy 0 <r < n és a=qgn-+r.

A g=|a/ n] érték az osztas hanyadosa, az r=a mod n pedig az osztas maradéka. Tehat n | a akkor és
csak akkor teljesiil, ha a mod n=0.

Ha a mod n = b mod n, akkor azt mondjuk, hogy a és b kongruens modulo n.
Jelolés: a = b (mod n).

Pl: 61 =6 (mod 11), —13 =22 (mod 5).

Tulajdonsag: Haa = a’ (mod n) és b = 5’ (mod n), akkor a+b = a’+b’ (mod n) és ab = a’h’ (mod n).
Kovetkezmény: ab = a(b mod n) (mod n), hiszen b = b mod n (mod n).

lra



N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

m Ekvivalenciaosztalyok

Egy n pozitiv egész szamot alapul véve, az egész szamokat n db ekvivalencia-osztalyba sorolhatjuk az
n-nel vald osztasi maradékuk szerint.

Azt az ekvivalencia-osztalyt, vagy mas néven maradékosztalyt modulo n, amely az a egész szamot
tartalmazza a kovetkez6 modon definialjuk és jeloljiik:

[a], = {a + kn: k € Z}.
PI: [3],={..., —11, —4, 3,10, 17, ...} vagy mas jeloléssel [ 4] ; vagy [10] -.
Ezzel a jeloléssel a € [b],, ugyanazt jeloli, mint a = b (mod n).
Az 0sszes ekvivalencia-osztalyt tartalmazo halmaz jeldlése:

Z. ={[a],: 0<a<n-1}.

Megjegyzés: A Z, = {0, 1, ..., n—1} definicio is hasznalatos, ahol a [0],, helyett 0 all, [1],, helyett az 1,
¢s igy tovabb, azaz minden maradékosztalyt a legkisebb nemnegativ eleme reprezental. Ez az
egyszeriisiteés nem jelenti azt, hogy megfeledkeziink az alapul szolgéald ekvivalencia-osztalyokrol,
példaul a —1 egész szam az [n—1], maradékosztalyt képviseli, hiszen —1 = n—1 (mod n).

lra



N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

m K0z0s 0szto €s legnagyobb k6zos 0sztd

Ha d osztja az a és b egész szamokat, akkor a d szamot az a és b kozos osztéjanak nevezziik.
Pl: a 24 és a 30 koz0s osztoi: 1, 2, 3, 6.

A koz0s oszto tulajdonsagai:
Had|aésd|Db, akkor d| (a+b) és d | (a—Db), sot d | (ax+by) is igaz tetszleges X, y egészekre.
Haa|b, akkor vagy |a|<|b|, vagy b=0, igy haa|b és b | a, akkor a ==h.

Ha a és b egész szamok koziil legalabb az egyik 0-tdl kiilonb6z6, akkor a €s b kozds o0sztoi koziil a
legnagyobbat az a és b szamok legnagyobb kozos osztéjanak nevezziik és Inko(a, b)-vel jeloljiik.

Pl: Inko(24, 30)=6, Inko(14, 15)=1, Inko(5, 7)=1, Inko(0, 9)=09.
Ha a és b egyike sem 0, akkor 1 <Inko(a, b) <min(| a|, | b |).
Az Inko(0, 0) értékét 0-nak definialjuk.

lra



N Algoritmuselmelet Széchenyi Istvan Egyetem
Az RSA titkosiras

m K0z0s 0szto €s legnagyobb k6zos 0sztd
Az Inko fiiggvény elemi tulajdonsagai:

Inko(a, b) = Inko(b, a),

Inko(a, b) = Inko(—a, b),

Inko(a, b) = Inko(|a |, | b ),

Inko(a, 0) = a|,

Inko(a, ka) = | a | barmely k € Z-re.

Tétel: Ha az a és b egészek legalabb egyike 0-t6l kiilonb6zd, akkor Inko(a, b) az a és b 6sszes linearis
kombinacioibol alloé {ax+by: x, y € Z} halmaz legkisebb pozitiv eleme.

Kovetkezmény:

m Havalamely a és b egészekre d | a és d | b, akkor d | Inko(a, b).

m  Barmely a, b egész és N nemnegativ egész szamokra Inko(an, bn) = n Inko(a, b).
m Haazn, aés b pozitiv egészekre n | ab és Inko(a, n)=1, akkor n | b.

Megjegyzés: Az Inko(a, b) = Inko(| a |, | b |) tulajdonsag miatt a tovabbiakban feltessziik, hogy a és b
nemnegativ egészek.

lra



N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

m Relativ prim szamok

Az a és b egész szamok relativ primek, ha k6z0s osztojuk csak az 1, azaz ha Inko(a, b)=1.
Pl: a 8 és a 15 relativ primek, hiszen a 8 osztdi az 1, 2, 4 és 8, mig a 15 osztéi 1, 3, 5 és 15.
Allitasok:

m Haaza, b éspegész szamokra Inko(a, p)=1 és Inko(b, p)=1, akkor Inko(ab, p)=L1.

m Happrim, a és b pedig olyan egészek, hogy p | ab, akkor p | a vagy p | b.

m Az Euler-féle @ fiiggvény
Legyen Z;, = {[a],, € Z,;: Inko(a,n) = 1}, azaz a Z,, n-hez relativ prim maradékosztalyainak halmaza.
PI: Zts = {1,2,4,7,8,11,13, 14}.
Jelolje @(n) a Zy, elemszamat. Ez az Euler-féle @ fiiggvény. Pl: &(15) = 8.

: . _ _1 : _ _ N (11 = 2\ (%) =
Tulajdonsag: ®(1n) = 1 TLy: p prim és pin (1 p). Pl: &(15) = 15 (1 3) (1 5) ~ 15 (3) (5) — 8.

Ha p prim, akkor Z;, = {1,2,3, ...,p — 1}, és @(p) = p—1.

10
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Feladatok

m Hatarozzuk meg @(n) értékét az alabbi n értékekre!
m 9, 30,42, 100

11
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N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

m Egycrtelmill primfaktorizaciod

Tétel: Egy Osszetett egész szam pontosan egyféleképpen irhato fel a = pflpgz .. py" alakban, ahol a p;

szamok primek, p; < p, < -+ < p,., &z e; kitevok pedig pozitiv egész szamok (i=1, 2,..., r).
Pl: 60 =223 5.

m A legnagyobb kozos osztd kiszamitasa
Elvileg az a és b primfelbontasabol Inko(a, b) meghatarozhato.

Haa = p;'py? ...p," és b = p{lp;2 pfr, ahol py, p,, ..., p, Most az a-ban és b-ben el6forduld Gsszes

primet jeloli, és a szamokat nem osztd primek 0 kitevével szerepelnek, akkor

Inko(a, b) = pinin(e1:f1)p;nin(ez,f2) p;nin(er,fr).

Megjegyzés: A primtényezdkre bontas nem oldhatdo meg polinomialis futasi idében.

Tétel: Tetszoleges a nemnegativ és b pozitiv egész szamokra Inko(a, b) = Inko(b, a mod b).

Megjegyzés: Ezen tétel alapjan konnyli rekurziv algoritmust adni a legnagyobb k6zos 0sztod
kiszamitasara.

12
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N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras
m A legnagyobb kozos osztd hatékony kiszamitasa

EUKLIDESZ(a, b)

1 ifb=0

2 return a

3 else

4 return EUKLIDESZ(b, a mod b)

Pl: Az Inko(30, 21) kiszamitasakor az alabbi rekurziv hivasok adjak meg az eredményt:
EUKLIDESZ(30, 21) = EUKLIDESZ(21, 9) = EUKLIDESZ(9, 3) = EUKLIDESZ(3,0) =3

Tétel (Lamé): Tetsz6leges k> 1 esetén haa >b>1 és b < F,,, akkor az EUKLIDESZ(a, b) algoritmus
k-nal kevesebb rekurziv hivast hajt végre. (F,,; a k+1-edik Fibonacci szamot jeldli.)

Hatékonysag: A szomszédos Fibonacci szamokra kapjuk a leghosszabb futasi id6t. Az F, értéke

megkdzelitdleg @* /v/5, ahol ¢ = (1 +V/5)/2 = 1.61803... az aranymetszés aranya, amib6l az
algoritmus rekurziv hivasainak szama, igy a futasi id6 is O(lg b).
Megjegyzés: Euklidesz kb. i.e. 300-ban adta meg ,,ezt” az algoritmust.

13
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N Algoritmuselmelet Széchenyi Istvan Egyetem
Feladatok

m  Milyen rekurziv hivasokat eredményez €s mit ad eredménytil az EUKLIDESZ
algoritmus az alabbi bemend adatok esetén?

m 50, 35
m 0,8
m 34,21

14
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N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras
m Az EUKLIDESZ algoritmus kibdvitése

Feladat: Bovitsiik ki az euklideszi algoritmust olyan X, y egészek meghatarozasa, amelyekre:
d = Inko(a, b) = ax+by.

Az algoritmus bemend adata két nemnegativ egész szam, kimenete pedig hdrom olyan egész szam,
amely kielégiti az el6z0 egyenletet.

BOVITETT-EUKLIDESZ(a, b)

1 ifb=0

2 return (a, 1, 0)

3 (d,x’,y’)«— BOVITETT-EUKLIDESZ(b, a mod b)
4 (d,x,y)—(d,y,x—[alb] y)

5 return (d, x,y)

Megjegyzés: X €s Y lehet 0 és negativ is.

Hatékonyag: Mivel az EUKLIDESZ és a BOVITETT-EUKLIDESZ algoritmus ugyanannyi rekurzios
hivast tartalmaz, igy a futési idejiik konstans szorzotdl eltekintve megegyezik, azaza>b >0
esetén O(lg b).

15
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N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

a b |a/Db] d X y
99 78 1 3 —11 14
78 21 3 3 3 —-11
21 15 1 3 —2 3
15 6 2 3 1 —2

2 3 0 1

3 0 — 3 1 0

A BOVITETT-EUKLIDESZ algoritmus miikodése

A BOVITETT-EUKLIDESZ(99, 78) hivas a (3, —11, 14) szamharmast szolgaltatja, igy
Inko(99, 78) =3=99 - (—11) + 78 - 14.

lra
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N Algoritmuselmelet Széchenyi Istvan Egyetem
Feladatok

= Milyen (d, X, y) szamharmast ad a BOVITETT-EUKLIDESZ algoritmus az
alabbi bemeno adatok esetén?

m 30,75
= 899, 493

17
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Az RSA titkosiras

m Linearis kongruencidk megoldasa

Feladat: Oldjuk meg az ax = b (mod n) kongruenciat, ahol b egész, a és n pozitiv egész szamok!
Megjegyzés: Lehet 0, 1, ill. 1-nél tobb megoldas is.

Allitasok:

m Az ax = b (mod n) kongruencia az x ismeretlenben akkor és csak megoldhato, ha Inko(a, n) | b.

m Az ax = b (mod n) kongruencianak vagy d kiilonb6z6 megoldasa van modulo n, ahol d = Inko(a, n),
vagy nincs megoldasa.

m Legyend =Inko(a, n) =ax’+ny’ valamely x’, y’ egészekkel. Ha d | b, akkor az ax = b (mod n)
kongruencianak az egyik megoldasa x, = x”’(b/d) mod n.

m Tegyiik fel, hogy az ax = b (mod n) kongruencia megoldhat6 (azaz d | b, ahol d = Inko(a, n)), és
jelolje X, az egyik megoldast. Ekkor a kongruencianak pontosan d kiilonb6z6 megoldasa van,
mégpedig X; = X, +1(n/d) mod n, ahol i=0, 1, 2,..., d—1.

m  Barmely n > 1 esetén, ha Inko(a, n) = 1, akkor az ax = b (mod n) kongruencianak csak egyetlen
megoldasa van modulo n.

Megjegyzés: A b=1 eset azért fontos, mert a keresett X megoldas éppen az a multiplikativ inverze
modulo n, hiszen ax = 1 (mod n). A BOVITETT-EUKLIDESZ algoritmussal kiszamitott X érték a
multiplikativ inverzét adja, mivel Inko(a, n) = 1 = ax+ny, igy ax = 1 (mod n).

18
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N Algoritmuselmelet Széchenyi Istvan Egyetem
Az RSA titkosiras

LINEARIS-KONGRUENCIA-MEGOLDO(a, b, n)
1 (d,x’,y’) «— BOVITETT-EUKLIDESZ(a, n)

2 ifd|b

3 Xo «—x’(b/d)modn

4 fori«0,d-1

5 Ki: (X, +1(n/d)) mod n
6 else

7 Ki: ,,Nincs megoldas”

Hatékonysag: Az algoritmus O(lg n+Inko(a, n)) futasi ideja.

19
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N Algoritmuselmelet Széchenyi Istvan Egyetem
Feladatok

m Hatarozzuk meg az alabbi kongruencidk osszes megoldasat!
m  14x =30 (mod 100)
m 35X =10 (mod 50)

20
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N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

m Hatvanyozas
Feladat: Szamitsuk ki a® értékét adott a és b nemnegativ egészek esetén minél kevesebb szorzassal!

Megoldas: Egy rekurziv algoritmus, amelyik ismételt négyzetre emeléssel csokkenti a szorzasok
szamat.
Pl: 210 =25-2525=2-24 24=22-2222=2 -2,

HATVANY(a, b)

1 ifb=0

2 return 1

3 ifbmod2=0

4 ¢ «— HATVANY(a, b/2)
5 returnc-c

6 returna - HATVANY(a, b—1)

Hatékonysag: A rekurziv hivasok, és igy a szorzasok szama O(Ig b).

21
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Az RSA titkosiras

m  Modularis hatvanyozas

Egyae Z elem a’ al, a? a3, ... hatvanyainak sorozata képezheté modulo n, ahol a 0. érték a
sorozatban a® mod n=1, az i. érték pedig a' mod n lesz.

Megjegyzés: Vegyiik észre, az a' = a(a'"! mod n) (mod n) kongruencia teljesiilését (4. dia)!

i o 1 2 3 4 5 6 7
2imod5 1 2 4 3 1 2 4 3

3mod5 1 3 4 2 1 3 4 2

i o 1 2 3 4 5 6 7 8 9 10 11
2mod7 1 2 4 1 2 4 1 2 4 1 2 4

3mod7 1 3 2 6 4 5 1 3 2 6 4 5

A 2 és 3 hatvanyai modulo 5 ill. modulo 7

Euler tétele: Barmely 1-nél nagyobb n egész szam esetén a®(™ =1 (mod n) minden aeZ elemre.
Fermat tétele: Ha p prim, akkor aP~! =1 (mod p) minden aeZ._ elemre.

N 22



N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

m  Modularis hatvanyozas
Feladat: Szamitsuk ki az a® mod n értékét, ahol a és b nemnegativ egészek, n pedig pozitiv egész.
Megoldas:
m Legyen<b,,b,_,,...,by>ab binaris alakja (azaz k+1 bit hosszsagu, ahol b, a legnagyobb
helyiértékii jegy, b, pedig a legkisebb helyiértékii jegy).
m Felhasznilva az
a2 mod n=(a¢)2mod n
a**Imodn=a(a®?modn
azonossagokat és az
a'=a(a'"" mod n) (mod n)
kongruenciat, kiszamithatjuk a ¢ mod n értékét egy olyan iteracioval, amelyben c értékét
duplazasokkal ill. 1-gyel novelgetjiik (a b; jegyektol fiiggden) 0-tol b-ig!

23
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Az RSA titkosiras

MODULARIS-HATVANYOZO(a, b, n)

1 c«0

2 d«1

3 Legyen<b,,b,_;,..., by>ab binaris alakja
4 fori<—Kk, 0, -1

5 C« 2C

6 d«— (d-d)modn

7 ifb,=1

8 C«Cc+1

9 d« (d-a)modn

10 returnd

Hatékonysag: A sziikséges aritmetikai miiveletek szama O(lg b).
Megjegyzés: A C valtozo csak magyarazo célzattal szerepel az algoritmusban.

24
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N Algoritmuselmelet Széchenyi Istvan Egyetem
2

Az RSA titkosiras

I 5 4 3 2 1 0

b 1 1 0 0 1 0

C 1 3 6 12 25 50

d 2 3 4 1 2 4

A 2°0 mod 5 kiszamitasa

i 9 8 7 6 5 4 3 2 1 0
b; 1 0 0 0 1 1 0 0 0 0
C 1 2 4 8 17 35 70 140 280 560
d 7 49 157 526 160 241 298 166 67 1

lra

A 7°50 mod 561 kiszamitasa

25



N Algoritmuselmelet Széchenyi Istvan Egyetem
Feladatok

m  Szamoljuk ki az alabbi modularis hatvanyok érteket!
= 2P mod5
= 73¥mod 11
= Milyen d értékeket allit el6 rendre a MODULARIS-HATVANYOZO
algoritmus az alabbi bemend adatok esetén?
m a=2,b=15,n=5
m a=7,b=35n=11

26
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Az RSA titkosiras

m A nyilvanos kulcsu titkosiras
Felhasznalas:

m Titkos tlizenetkiildés.

m Hamisithatatlan digitalis aldiras.
Tulajdonsagok:

Minden résztvevonek van egy nyilvanos kulcsa és egy titkos kulcsa. Pl. az RSA titkosirasnal a
kulcsok egész szadmparok.

Legyen a titkosirasban klasszikusan résztvevo két fél Aliz és Bob és jelolje P, ill. S, Aliz nyilvanos
(public) és titkos (secret) kulcsat, valamint Py ill. Sg Bob nyilvanos és titkos kulcsat.

Legyen 22 a megengedett lizenetek halmaza (pl. a véges hosszusagu bitsorozatok halmaza), és M € 20
tetszOleges tlizenet.

A nyilvanos ¢és titkos kulcs minden résztvevo szamara egy ,,0sszeilld par” abban az értelemben, hogy
olyan fiiggvényeket hataroznak meg, amelyek egymas inverzei, azaz:

M=S, (Pa (M))
M=P, (Sa (M))
tetszOleges M € 2 lizenetre.

Az S, fliggvény értékeit rovid idon beliil csak Aliz képes kiszamolni (csakliigy, mint Sy értékeit Bob),
annak ellenére, hogy a P, kulcsot mindenki ismeri és P, az S, inverze gyorsan kiszamithato.

27
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N Algoritmuselmelet Széchenyi Istvan Egyetem
Az RSA titkosiras

Bob Aliz

uzenetkozvetitd csatorna

kodolas dekodolas
C=P4(M)

M —¥ Py S4 — M

illetéktelen

Titkos iizenetkiildés a nyilvanos kulcsu titkosirasnal:
m  Bob megszerzi Aliz nyilvanos kulcsat (pl. egy nyilvanos tarbol, vagy kozvetlentil Aliztol).

m  Bob kodolja az elkiildenddé M iizenetet Aliz P, nyilvanos kulcsaval és elkiildi a C=P,(M) kodolt
iizenetet Aliznak.

m  Aliz megkapja a C kodolt szoveget és a titkos kulcsa segitségével dekddolja azt, hogy
visszakaphassa az eredeti M=S,(C) iizenetet.
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M}

Aliz

alairas

N SA

o=S54(M)

(M)

o
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Bob

ellenbrzés

=? — eclfogadas
M)

uzenetkozvetitd csatorna

Digitalis alairas a nyilvanos kulcsu titkosirdsnal:

felhasznalva. LeellenOrzi ugyanis, hogy M’=P,(o) teljesiil-e.

Aliz kiszamitja S, titkos kddja felhasznalasaval az M’ {izenet digitalis alairasat, c=S,(M")-t.
m  Aliz elkiildi az (M, o) lizenet-alairas part Bobnak.

Bob megkapja az (M, o) part, ellendrizni tudja, hogy Aliztdl szarmazik-e, Aliz nyilvanos kulcsat

Megjegyzés: A digitalis alairas fontos tulajdonsaga, hogy barki ellendrizheti, aki hozza tud férni az
alair6d nyilvanos kulcsahoz. Az M’ lizenet nem titkositott, ,,egyenesben” érkezik, de titkosithato.
(Feltetelezhetd, hogy a levél tartalmazza Aliz nevét, igy Bob tudni fogja, hogy kinek a nyilvanos

kulcsat kell hasznalnia.)

lra
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Az RSA titkosiras

m A nyilvanos ¢s titkos kulcsok meghatarozasa

Mindenki, aki az RSA nyilvanos kulcsu titkosiras segitségével szeretne titkositani, a kovetkez6
modon készitheti el a nyilvanos ¢€s titkos kulcsat:

1. Véletlenszerlien ki kell valasztani két nagy primszamot, p-t és g-t ugy, hogyp#9. Ap és(
primszamok legyenek pl. 512 bit hossztak.

2. Ki kell szamitani az n=pq értéket.

3. Ki kell valasztani egy kis paratlan e egész szamot, amelyik @(n)-hez relativ prim.
o(n) = (p-1)(a-1).

4. Ki kell szamitani e muliplikativ inverzének értékét modulo @(n), legyen ez az érték d.

5. Nyilvanossagra kell hozni a P = (e, n) part, az RSA nyilvanos kulcsot.

6.  Titokban kell tartani az S = (d, n) part, az RSA titkos kulcsot.

Megjegyzés:

Konnyli egy nagy szamot primtényezOkre bontani = konnyili az RSA titkosirast megfejteni.
Nehéz egy nagy szamot primtényezOkre bontani ? = ? nehéz az RSA titkosirast megfejteni.
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Az RSA titkosiras

m A nyilvanos ¢s titkos kulcsok hasznalata
Az RSA nyilvanos kulcst titkosirasban 22 = Z = {[a],,: 0<a<n-1}
Egy M iizenet kddolasa a P(e, n) nyilvanos kulcs szerint:
P(M)=M¢ (mod n).
A C kodolt lizenet dekodolasa az S(d, n) titkos kulcs szerint pedig:
S(C) =Cd (mod n).

Megjegyzés: Ezek az egyenletek a titkositasra €s az aldirasra egyarant vonatkoznak.

31

lra



N Algoritmuselmelet Széchenyi Istvan Egyetem

Az RSA titkosiras

m Egyegyszerl példa

Legyenp=2¢sq=>5.

n=pq = 10.

Legyen e = 3, hiszen @(n) = (p—1)(q—1) =4, és Inko(®(n), e) = Inko(4, 3) = 1.

Az ed = 1 (mod @(n)) kongruencia alapjan meghatarozzuk d-t, € multiplikativ inverzét modulo
@(n) (lasd megjegyzés). A d = 3 értéket kapjuk.

5. A nyilvanos kulcs a P = (e, n) = (3, 10) par.

6. Atitkos kulcsaz S =(d, n)=(3, 10) par.

A w0 npoE

Megjegyzés: A BOVITETT-EUKLIDESZ algoritmus az a=e és b=a(n) adatokra az Inko(a, b) =
Inko(e, @(n)) = Inko(3, 4) = 1, x=—1, y=1 eredményt adja, amelyre Inko(e, @(n)) = ex+®(n)y,
behelyettesitve 1=3-(—1)+4-1, igy ex = 1 (mod &(n)). Mivel x=—1 negativ, ezért @(n) értékkel
,eltolva” (hogy d pozitiv legyen), a d=3-t kapjuk e multiplikativ inverzére.
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Az RSA titkosiras

m A titkositas egy lehetséges megvaldsitasa

Legyen a titkositandoé jelsorozat a kovetkezo:

Szovegesen A s ‘m’ ‘a’
Binarisan 01000001 01110110 01110111 01100001
Decimalisan 65 118 119 97

A titkositando uzenet

Mivel n =10, és 23 < 10 < 24, ezért a titkositas (kodolas) 3 — 4 bites, a visszafejtés (dekodolas) 4 — 3
bites atalakitast jelent.

Binarisan 010000010111 ({011 (001|110 112|012 |000 | 01
Decimalisan 2 0 2 7 3 1 6 7 3 0 1

A titkositando6 lUzenet 3 bitenként csoportositva
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N Algoritmuselmelet

Az RSA titkosiras

m A titkositas egy lehetséges megvaldsitasa

A titkositas a P(M) = M ¢ (mod n) alapjan torténik, ahol most € = 3, n = 10.

A MODULARIS-HATVANYOZO segitségével kiszamolhaté minden 0 <M < n—1 értékre a megfeleld
P(M) kodérték (igaz 3 biten csak a 0 <M < 7 értékek kodjaira lesz sziikségiink).

M

0

1

2

3

4

5

6

7

1

8

7

4

5

6

3

PM) | O

A koédolasi megfeleltetések decimalis alakban

Megjegyzés: Mivel az utols6 szdm nem biztos, hogy 3 bit hosszu, ezért az lizenethez hozzatehetjiik pl.
az utols6 szdm binaris hosszat is (2) természetesen kddolva (8), hogy az eredeti iizenet végét (a

dekddolés utan) majd a megfeleld hosszisagura tudjuk allitani.

Koédolando 2 0 2 7 3 0 1 2
Kodolt 8 0 8 3 7 0 1 8
Binarisan 1000 | 0000 | 1000 | 0011 | 0111 0000 | 0001 | 1000

A titkositott Lizenet (4 bites egységekben) hossz kiegészitéssel
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Az RSA titkosiras

m A titkositas egy lehetséges megvaldsitasa
A titkositott izenet dekoddolasa az S(C) = C9 (mod n) alapjan torténik, ahol most d = 3, n = 10.

c |o|1|2|3|4|5|6|7|8]09
sc |o|1|8|7|4|5|6]|3|2]09

A dekddolasi megfeleltetések decimalis alakban

Megjegyzés: A dekddolt tizenetként, figyelembe véve az utolsoként megkapott C(8) = 2 hosszt, amely
az utolso eldtti 3 bit hosszat adja, az alabbiakat kapjuk, amely megegyezik az eredeti {izenettel.

Kodolt 8 0 8 3 7 1 6 3 7 0 1
Dekodolt 2 0 2 7 3 1 6 7 3 0 1
Binarisan 010 | 000 | 010 | 111 | O11 | OO1 | 110 | 111 | 011 | OOO | 01

A dekddolt és megfelelé hosszusagura igazitott Uzenet

Megjegyzés: Ha p és g primek decimalisan pl. 100 jegytiek, akkor n=pg deciméalisan 200 jegyti,
binarisan 200 Ig 10 = 665 jegyl, igy az lizenetet tordelhetjiik ilyen hosszu, azaz pl. 512 bit = 64 bt
hosszl blokkokra is.
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Feladatok

m Tegylk fel, hogy , feltortiikk™ a (3, 319) RSA nyilvanos kulcsot, azaz rajottiink,
hogy p=11 és q=209.
s Miaz M=100 {izenet kddolt valtozata?
= Miaz RSA titkos kulcs?
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