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[INSZECHENYI Biztonsdgi rendszerek feladata
= EGYETEM

« Az emberek, a gépek és a kérnyezet védelme

* A munkafolyamatok kockdazatdnak minimalizalasa
illetve (szabvanyos) elfogadhato szinten tartdsa
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[INSZECHENYI Miért van szilkség biztonsdgi
=m EGYETEM rendszerekre?
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ﬂ! SZECHENYI Elfogadhaté kockdazat
=m EGYETEM

« Kockdzat mindig van!
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ﬂ! SZECHENYI Kockdazat - helyfiggé
= EGYETEM

« Ugyan az a veszélyforrds mas-mas kockdazati szintet
jelenthet a féldrajzi elhelyezkedés fUggvényében
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ﬂ! SZECHENYI A kockdzat felmérése
= EGYETEM

Kovetkezmény Esely Gyakorisag
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Mekkora bajt okoz? i a valoszintisége 78 Milyen gyakran?
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ﬂ! SZECHENYI Kockazat csdkkentés
= EGYETEM

Legjobban
Tervezéssel C——— preferalt

t
|
Fix mechanikai védelern Hmmmiie— I
|
|
@itorozés és vezéﬂ) l
|
|
Treéning és felulvizsgalat mle— I
|
\4

Személyes védéeszkozok Hummmim— E/ Lep% ‘é?;’f;i {Jé
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N\ SZECHENYI Védelmi, biztonsagi rétegek
= EGYETEM

Basic Process Operator  Emergency  Physical Cons. Emergency
Control System Intervention  Shutdown Devices Mitigation  Response

Process Trip Level  Relief Set
Alarm Alarm Point
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I]! SZECHENYI Fiuggetlen védelmi réteg
= EGYETEM

A Plant and/or
Emergency
Response

Dike

Relief valve,
Rupture disk
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P <

Safety
Instrumented
System

Operator
Intervention

High level
Basic
Process Process

i Process control layer
Control value Normal behavior y
System Low level

Plant

Design M
A 4
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N\ SZECHENYI Szabvdanyok
=m EGYETEM

¢ Minden biztonsagi eszkdznek és rendszernek specidlis
szabvanyoknak kell megfelelnie

— EN 954-1 (Safety Categories)
— |EC 61508 (Safety Integrity Levels for Programmable Safety Systems)
— EN 1088 (Safety Interlocks)

o Az eszkdzOk professziondlis szakertd harmadik fel altal mindsitettek
— PL: TOV Rheinland, TUOV Nord and BG

TuV

www.tuv.com
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ﬂ! SZECHENYI Szabvdanyok térténete
= EGYETEM

1984 TUV Guidelines for PES (SK Safety Classes 1-9)

1987 HSE PES Guidelines Parts 1 & 2

1989 DIN 19250/ VDE 0801 for PES (AK Safety Classes 1 - 8)
1994 Appendix to VDE 0801 - Harmonisation Document
1996 ISA SP84 - Safety Lifecycle, Quantitative Approach

1997 IEC 61508 - Safety Lifecycle, Quantitative and
Qualitative Approach

2003 ANSI/ISA 84.01 = IEC61511 - Functional Safety, SIS for
the Process industry sector

2004 DIN 19250 visszavondsa és az Uj Machine Safety
Standard IEC 62061 megjelenése
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[INSZECHENYI Szabvdanyok:
oo EGYETEM Safety Instrumented Systems (SIS)

= |Instrumentation, Systems, and Automation Society
(ISA), ANSI/ISA 84.01, Application of Safety
Instrumented Systems for the Process Industry, 1996
(revised 2004).

* |Infernational Electrotechnical Commission (IEC),
IEC 61511, Functional Safety: Safety Instrumented
Systems for the Process Sector
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[INISZECHENYI
axm EGYETEM

Safety ,szavak”

=l
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SIS — Safety Instrumented System

SIF — Safety Instrumented Function

SIL — Safety Integrity Level

PFD — Probability of Failure on Demand
PHA — Process Hazard Analysis

LOPA — Layer Of Protection Analysis
SRS — Safety Requirement Specification
PES — Programmable Electronic System

BPCS — Basic Process Control System



ﬂ! SZECHENYI Gyakran haszndlt réviditések
= EGYETEM

. ESD

. SIL

. SIF

. SIS

- BPCS
- MTBF
. MTTF

- PFD

- PFH

. LOPA

(Emergancy Shut Down system) Biztonsdgi rendszer.

(Safety Integrity Level) Integrdlt biztonsag szintje.

(Safety Instrumented Function), MUszerezett Biztonsagi fuggvény

(Safety Instrumented System) BiztonsGdgosan muUszerezett rendszer.
(Basic Process Control System), Folyamatiranyitd rendszer (PLC, DCS).
(Mean Time Between Failure), Meghibdsoddsok kdzti atlagos idd.
(Mean Time To Failure, )Javitdsokra forditott dtlagos idd.

(Probability of Failure on Demand), Annak a valdszinUsége, hogy a rendszer
nem mukodik, amikor mUkddnie kellene, évre vetitve

(Probability of Failure on Hour). Annak a valdszindsege, hogy a rendszer
nem mukodik, amikor mukodnie kellene, orara vetitve.

(Layer of Protection Analysis), Biztonsagi retegek elemzése

e HAZOP (Hazard and Operation Analysis), Hazdrd helyzetek és a mikddtetések

elemzése.
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[INSZECHENYI Mi az a SIS
an EGYETEM

« Formdlis definicio:
— SIS = *olyan muUszerezett rendszer, mely egy vagy tdébb
muszerezett biztonsagi fUggvényt (SIF) implemental. A
SIS, szenzorok, logikai egységek és vegrehajtd elemek
kombindacidjabol épul fel.” (IEC 61511 / ISA 84.01)
e Informalis definicio:
— Olyan muUszerezett vezerld rendszer, mely felismeri az

~felugyelet aldl kilépd rendszert” és automatikusan
valamilyen biztonsagos dllapotba hozza azt

— ,,A védelem utolsé vonala”
— Nem BPCS (alap folyamatiranyitdsi rendszer)
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ﬂ! SZECHENYI Mibdl all egy SIS rendszer?
=m EGYETEM

Process Process

SIS Program

I Transmitter

Sensor(s) Logic solver(s) Final Element(s)

nl 2013.11.27. 9:59:31 @  ElSadé: Ballagi Aron



I]! SZECHENYI Mi a kilonbség a SIS és a BPCS
oo EGYETEM KSzZSH?

SIS
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ﬂ! SZECHENYI Hol haszndlunk SIS-1?

am EGYETEM

* Tipikus SIS alkalmazdsok:

* ESD:

* F&G:
* BMS:
* TMC:
* HIPPS:
* WHCP:

2013.11.27. 9:59:31

Emergency Shut Down System

Fire and Gas System

Burner Management System

Turbo Machinery Control System

High Integrity Pressure Protection System

Well Head Control Panel



ﬂ! SZECHENYI Safety Instrumented Function

om EGYETEM (MUszerezett Biztonsagi fuggveny)

e Formdlis definicio:

— SIF - “olyan, a SIS dltal
implementalt funkcio, mely
automatikusan eléri &s fenntartjo
a folyamat biztonsdgos dllapotat
figyelembe veéve egyes specidlis
veszélyes
eseményeket” (IEC61511 ISA SP
84.01)

e |Informadlis definicio:

— FUggetlen biztonsagi kér vagy
retesz, mely automatikusan
biztonsagos dllapotba viszi a
folyamatot valamely
meghatdrozott esemeény
hatasdara
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[INSZECHENYI SIS vagy SIF
am EGYETEM

ErzékelSk
Végrehajté elemek ™. e

~———__—
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N\ SZECHENYI SIL - Safety Integrity Level
o EGYETEM (Integralt biztonsdg szintje)

e Informalis definicio:

Safety — SIL ..egy, a SIS dltal implementdlt
Integrity Level mUszerezett biztonsdgi funkcid
(SIF)integrdlt biztonsdgi szintje

SIL 3 vagy

SIL 2 — Egy specifikus mUszerezett
biztonsagi funkcid daltal elérhetd
- kockdazat csdkkentés mértéke
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ﬂ! SZECHENYI SIL leirdsa PFD-ként
=m EGYETEM

PFD:
PFDan - )\DL@/ 2 Probability of Failure on

Demand

PFD (t)

A

ADU:
Dangerous Undetected
Failures

SIL2 TI:

Test Interval (proof)

SIL3

test interval

v

time
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[INISZECHENYI
axm EGYETEM

SIL szintek

Integrity Level

Safety

Safety

Probability of Failure
on Demand

Risk Reduction Factor

SIL 3

99.9% to 99.99%

0.01% to 0.1%

10,000 to 1,000

SIL 2

99% to 99.9%

0.1% to 1%

1,000 to 100

2]
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[INSZECHENYI A kockdzat
an EGYETEM

“Egy nem vart esemény bekovetkezésének
valdszinlisége valamilyen periodicitassal vagy adott
korilmeények hatasara.”

Kockazat = valdszinlség x kovetkezmeény

Valészinliség

1 high

kis valdszin
Alacsony kockdzat

minor serious extensive

[

> Kovetkezmény
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[INSZECHENYI A 101 nagy kockazatvdllalds
o EGYETEM kovetkezmeényei

o Személyi sérulés, haldl

o Kornyezet kdrositas

Likelihood

o Eszkdzdk megsérilése,
megsemmisulése

4 high

moderate

« Uzleti partnerek
elvesztése

minor serious extensive L Fe|e|655égre VOnéS

 Rossz kép a cegrdl

e Piacvesztés
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ﬂ! SZECHENYI Elfogadhaté kockdazat
=m EGYETEM

o Torvények, pénzigyi mutatdk és a moralitas korlatoz

« A tdérvényi minimum az OSHA (Occupational Safety and
Health Administration - Munkahelyi Biztonsag es
Egészségvedelem) eldiranyzat

A lehetd legbiztonsagosabb
munkahelyek kialakitasa
A torvényi el6irdsoknak
megfelel§ biztonsag

Financialis

A legolcsdbb biztonsag

m 2013.11.27. 9:59:31



[INISZECHENYI
axm EGYETEM

Kockazat elemzes

kockazati graf

A nem vart
esemeny
kovetkezmenye

Aprobb sériilések

A nem vart
esemény
gyakorisaga

A nem vart
esemeny

elkerulhet0sége

Komoly sértilések, halal

Veszélynek kitettség ritka

\ 4

Kedvez6 korlimények
kozott lehetséges

Start

Tobb ember halala

Veszélynek kitettség gyakori

v

Majdnem lehetetlen

v

Kedvezd korllmények
kozott lehetséges

Veszélynek kitettség ritka

A 4

Majdnem lehetetlen

v

Toémeges halal esetek

Veszélynek kitettség gyakori

v

\ 4

A 4

A nem vart esemény
bekovetkezési
valészinlsége

Nagyon kicsi

Kicsi

Relative nagy

2013.11.27. 9:59:31




[INSZECHENYI Kockazatok csékkentése
o EGYETEM

A folyamattal jaré
kockazat

Valdszinliség

Elfogadhatatlan
N kockazat

Elfogadhato
kockazat

Kovetkezmény
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[INSZECHENYI Kockazatok csékkentése
o EGYETEM

A folyamattal jaré
kockazat
‘ Aktiv védelem

pl.: PRV (vész-szelep)

oTo)
%
s |
.§ Elfogad hatatlan
S kockazat

Elfogadhato
kockazat

Kovetkezmény
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[INSZECHENYI Kockazatok csékkentése
o EGYETEM

A folyamattal jaré

kockazat
Passziv védelem .,

- . x Aktiv védelem
pl.: karmento6 arok ol.: PRV (vész-szelep)

oTo)
%
s |
g Elfogad hatatlan
S kockdazat

Elfogadhato
kockazat

Kovetkezmény
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[INSZECHENYI Kockazatok csékkentése
o EGYETEM

A folyamattal jaré

kockazat
Passziv védelem .,

- . x Aktiv védelem
pl.: karmento6 arok ol.: PRV (vész-szelep)

o] 0]

‘@O

(7]

New |

k= .

2 Elfogad hatatlan
© SIS

> alkalmazasa kockazat

Elfogadhato
kockazat

Kévetkezmény
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[INSZECHENYI Kockazatok csékkentése
o EGYETEM

A folyamattal jaré

kockazat
Passziv védelem .,

- . x Aktiv védelem
pl.: karmento6 arok ol.: PRV (vész-szelep)

o0 ———

:

c

3 D Elfogadhatatian
o SIS

> alkalmazasa kockazat

Elfogadhato
kockazat

Kévetkezmény
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ﬂ! SZECHENYI Rendszer architektirdk
= EGYETEM

1loo1 System 2002 System

A D
@ o~ o @—(
El t K A B
[ T c

loo2 System

A B
© 2003 System

®
1003 System $\ A g\A K B
B C C

A B C _ % % %
o oo @ D o
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[INISZECHENYI

SIL 1 példa

om EGYETEM
:. __________________
|
' T
|
|
[ TN Product
: Separator
|
|
= V-101
= N
'l§ )
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[INISZECHENYI

am EGYETEM

SIL 1 példa

Vote 2002

Product
Separator

V-101
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[INSZECHENYI SIL 2 példa
@ EGYETEM

Vote 1002
R nEEEE TR, <>
Overhead to
Vapor
Recovery
~~— ,  Product

Separator

V-101

— 1as

e
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SIL 2 példa

Overhead to
Vapor
Recovery

Product
Separator

V-101
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ﬂ! SZECHENYI Kockdazatok csokkentése
= EGYETEM

« A kockdzat elemzéssel (Risk Assessment) mérjik fel az
egyes folyamatok, gépek veszélyforrasait (Hazards)

 Minden veszélyforrasndl egy vedelmi rétegre van

szUkseg
Risk Risk Risk
Unprotected Reduction #1 Reduction #2 Reduction #3 Tolerable
Risk Design Hazard Implement Training on Safe Risk

Safety Operating

Out of Machin Erne Procedures

Layers of Protection
/ /
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I]! SZECHENYI Biztonsagi rendszer funkcioi
= EGYETEM

e A biztonsagi rendszer feladata a folyamat vagy gep
monitorozdsa es vezerlese a célbdl, hogy a
veszeélyhelyzeteket, azok kialakuldsat, fokozoddasat
megakadadlyozza.

. A biztonsdgi rendszerek ____|Control
odrhuzamosan futnak a gyartds System
iranyitérendszerekkel

— A gyartasiranyitas célja: Operating E
produktivitas Equipment
— A biztonsdgi rendszer célja :
védelem ﬂgﬂ Safety
§ System
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[INSZECHENYI A biztonsdgi ,,3-D”
=m EGYETEM

e Duality - dualitas, redundancia

- Eo valami hibdzik, van masik ami képes a rendszert biztonsdgos dllapotba
ozni

— Pdrhuzamos inputok és soros outputok

« Diversity - diverzitas

Védelem az azonos idében azonos mdédon vald meghibdsodds ellen
— PL: NO és NC kontaktusok egyuUttes haszndlata

— PlL: egy magas és egy alacsony jelszintJ input csatorna haszndlata a biztonsagi
eszkdzokhoz

« Diagnostics - diagnosztika
— A biztonsagi rendszerek folyamatos dndiagnosztikat végeznek

— Probléma esetén arendszert ,biztonsdgos dllapotba” dlliitja és a probléma
megszuneséig ott is tartja

— Pl.: Egy biztonsdgi PLC éndiagnosztikai ratdja joval nagyobb mint egy
hagyomdnyos PLC-é (> 90% vs. = 50%)
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ﬂ! SZECHENYI Standard PLC struktira
=m EGYETEM

Microprocessor | |  Flash RAM Ports | | WO Module

[T Tecren | Standard PLC

ooooooo
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[INISZECHENYI

am EGYETEM

Biztonsdgi PLC strukturdja

Microprocessor Flash RAM Ports O Module
Address
Data
Control
WATCHDOG/
SyHC COMPARE
Address
Data MICR / \
Control DRES:
DATA
CONTROL
Microprocessor Flash RAM I
WATCHDOG /
col <«
@
o
=
WATCHDOG /
COMPARE MICROPROCESSOR 1 MICROPROCESSOR 2
H H
1 1 MICR
1 [
1 1
- i Output Module =
L 1
1 1
1 1
1 [
1] 1]
[ i
v
0
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Safety PLC

Input Module

Hol van a ,3-D" ???

[eur | i
L
== ”V).,,.,,_,_,_,_, o
m
| NPUT2 ] .
m O
]
L e e |
TE: bs—
IRCUIT



[INISZECHENYI
o EGYETEM

Biztonsdgi PLC strukturdja

Flash

Ports

O Module

2013.11.27. 9:59:32

Safety PLC

Input Module

INPUT 1
e ©

oL DATA '—l
BUFFERS INPUT 2
- | NeuT? | O
DOG / -
et
I uT

1i0 BUS

O




[INSZECHENYI Biztonsdgi PLC struktirdja
= EGYETEM

Microprocessor Flash RAM Ports O Module
Safety PLC

Input Module

ADDRESS IMFELTA O
=

DATA '—|
BUFFERS INPUT 2
0 | O

1i0 BUS

INPUT N
e ] =
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[INSZECHENYI Biztonsdgi PLC struktirdja
= EGYETEM

Microprocessor Flash RAM Ports O Module
Safety PLC

Input Module

DRES INPUT 1
\TA -
Test e
S £ —
CONTROL DATA
BUFFERS INPUT 2
WATCHDOG / / odk e
CCCCCCC f/ poum—
I INPUT N
Test :r/"

j TEST CONTROL
T
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[INISZECHENYI
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Biztonsdgi Relé strukiurdja

Tongue
Interlock

“> Holvan a,3-D" 7?7

Guard
Closed @

Moncontact
Interlock

S
| |—/ — L1L2L3
S ol r
. i
[ Tkt |t

ot M)
Safety

K2 Contactors
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[INSZECHENYI Biztonsdgi Relé struktirdja
= EGYETEM

Tongue
Interlock

Guard
Closed @

Moncontact
Interlock

Safety
K2 Contactors
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[INSZECHENYI Biztonsdgi Relé struktirdja
= EGYETEM

Tongue
Interlock

Guard
Closed @ |

\K1

Interlock

rT"‘T..i i
1

Nnncnnt.'lmt [] _____ K

111 | 5 F/@
@
L =

Safety
K2 Contactors
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[INSZECHENYI Biztonsdgi Relé struktirdja
= EGYETEM

Tongue
Interlock

Guard
Closed @

|
Moncontact
Interlock
\

M

Safety
K2 Contactors
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[INSZECHENYI PLC és Biztonsdgi PLC (Safety PLC)
o EGYETEM

 PLC-ben nem determindltak a hibadllapotok

« SPLC garantdlja a ,,biztonsagos” hibadllapotot a
megfeleld SIL 1, 2 vagy 3 szerint

e SPLC harmadik fél altal (TUV) mindsitetten megfelel
a szabvanyoknak (IEC 61508, IEC 61511)

« SPLC-t csak megfelelbéen képzett €s mindsitett
személy konfigurdalhat

E 2013.11.27. 9:59:32



[INISZECHENYI
o EGYETEM

KERDES?

K&szonodm a figyelmet!
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ﬂ! SZECHENYI Biztonsdgi rendszerek implemen!é[ési
=~m EGYETEM eljarasa

« A gépgyartd [épései
— Kockdazat elemzés

— Kockdazat csdkkentés
« 1.lépés: Biztonsagi rendszerterv
« 2.lépés: Védelemi technikdk mértéeke

« 3.lépés: Felhaszndald informdldsa a maradék
kockdazatokrol

— A gép validdlasa
— A gép piacra dobdsa

 Technikai dokumentdaciok
— Minden lepés részletesen dokumentalt
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[INISZECHENYI

Kockdzat elemzeés
= EGYETEM

A kockazati elemek (Se, Fr, Pr és Av) a EN 62061 és EN ISO 13849-1
szabvanyok bemenetei.

« EN 62061 a szukséges ,safety integrity level” (SIL) hatarozza meg
* EN ISO 13849-1, a "performance level" (PL) a kimenet

mutg - and Occurrence probability Pr
|dentifled hazard Probability of avoiding or
' limiting harm Ay

n 2013.11.27. 10:00:31



[INSZECHENYI A gép kockdzati elemzése
= EGYETEM

Start
I " A gep limitjeinek definialasa
Kockazat A veszélyek azonositasa
csokkentése, ¢
megfelel6 védelmi Minden veszélyre (hazard):
rendszerrel

Kulon kockazat elemzés

v

A kockazat
megfeleléen
csokkentve?

Nem

A

Ilgen A gép biztonsagos,
figyelembe véve az
elfogadhaté kockazatot

End
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ﬂ! SZECHENYI Relevdns Szabvanyok
= EGYETEM

« ENISO 12100
- Safety of machinery — Biztonsagi Gépgyartas
« Alap koncepciok, tervezés szabalyai

- Lehetseges veszelyek leirasa
- Kockazat csokkenteési strategiak

- Cél: biztonsagos géptervezeés, elfogadhato
maradék kockazattal

 ENISO 14121

« Safety of machinery — Kockazat elemzés szabalyai

A kockazat tenyezdi

n 2013.11.27. 10:00:31



[INSZECHENYI Kockdzat minimalizdldsi stratégidk
=m EGYETEM (EN ISO 12100-1 sec.1)

« A gép fizikai és idobeli korlatainak felmérése
« Veszélyek feltardsa, kockdzat elemzés

« A kockdzat meghatdrozdsa minden egyes feltart
veszélyes szitudciora

« Kockdzatok elemzese és minimalizalasuk
lehetdségeinek feltardsa

« Veszély elnyomads és védelem, kockdzat csdkkentés
a3 lépés modszerrel” — tervezes, védelem
technikai merdszamok, haszndlati informdaciok
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ﬂ! SZECHENYI Kockazat csdkkentés
om EGYETEM a ,3 lépés” mddszer (EN ISO 12100)

Minden egyes veszély kockazatat csokkenteni kell:

Start

v
Step 1: Risk reduction by safe design

!

l Nem
Step 2: Risk reduction by technical protective measures

!

A kockazat megfelel6en csokkentve?
lNem
Step 3: Risk reduction by user information on residual risks

!

A kockazat megfeleléen csokkentve?
l Nem v
Ujra: Kockazat elemzés End

Ilgen

\4

Igen

\ 4

Igen

\ 4
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ﬂ! SZECHENYI 1. |épés: Biztonsagi rendszerterv
= EGYETEM

« Biztonsdgi rendszerterv
— A gép tervezésénél integrdlva a biztonsag
— Kockdzat elemzés eldtéerben

« A biztonsagi tervezés aspektusai (pl)
— Elek letorése
— AramUtés védelem
— Vész esetén megadlldsi terv
— Uzemeltetés és karbantartdsi koncepcidk

n 2013.11.27. 10:00:31



[INSZECHENYI 2. lépés: Védelemi technikdk
am EGYETEM mertéke

« Védelmi technikdk meéertéke

— Biztonsagi funkcidk minden kikUszébdlhetetlen
veszélyhez

— Biztonsagi rendszer végzi a vedelmet

« Pl. :Biztonsagi funkcio, biztonsagi rendszer nélkUl

— Veszélyes részek folyamatos mechanikai elzardasa
(kerités)

« Pl.: Biztonsagi funkcio, biztonsagi rendszerrel
— Ha vedd burkolat nyitva, akkor a motor nem foroghat

n 2013.11.27. 10:00:31



[INSZECHENYI 2. lépés: Védelemi technikdk
am EGYETEM mertéke

« Biztonsdgirendszer
— Biztonsagi funkcidkat Iat el
— Biztonsagi alrendszerekbdl All

« Biztonsdgi alrendszerek
— Erzékelés, detektdlds (pozicid kapcsold, fény figgdny,...)
— Ertékelés (biztonsdgi PLC, biztonsagi vezérld, ...)
— Reagdlds (motorvédd kapcsold, frekvencia valto, ...)

Biztonsagi rendszer

Védo 1. alrendszer: 2. alrendszer: 3. alrendszer:

burkolat Detektalas Ertékelés Reagalas N

=i
ﬁ :
s
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[INSZECHENYI 2. lépés: Védelemi technikdk
o EGYETEM meértéke

A gépgyartas biztonsagi tervezési és
megvaloésitasi szabvanyai

EN 954-1 (2009 vegéig) ‘3‘

EN ISO 13849-1

EN 62061 (IEC 62061) 1EC
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[INSZECHENYI 2. lépés: Védelemi technikdk
am EGYETEM mertéke

« Alap eljardsok a biztonsagi funkciok felépitésenél
— Biztonsagi funkcid specifikaldsa
— A szUkseéges vedelmi szint meghatdrozdsa
— A biztonsagi funkcio tervezése
— Az elért biztonsdgi szint determindldsa
— A funkcid realizdldsa és tesztelése

n 2013.11.27. 10:00:31



[INSZECHENYT 2, 1épés: Védelemi technikdk mértéke
om EGYETEM - Biztonsdagi funkcio specifikalasa

« A Biztonsagi funkcid peremfeltetelei
— Milyen veszély ellen véd
— Személyi érintettség
— A gép mukddési modjai

« A biztonsagi funkcidval szemben tadmasztoft
kdvetelmények

— Reakciok a hibara
— Elvart reagdldsi ido
— Elektromechanikus eszk6zok mUkddtetese

n 2013.11.27. 10:00:31



[INSZECHENYI 2. 1épés: Védelemi technikak mértéke
= EGYETEM A szikséges védelmi szint meghatdarozasa

« A szUkséges védelmi szint a biztonsagi funkcid
hatékonysadgdnak mértéke

« FUQQg a:
— Sérulés sulyossagatol
— A bekdvetkezési gyakorisagtdl / expozicios idotol
— ElkerUlhetdségtal

« Minél sulyosabb a sérulés és nagy az eldforduldas
valoszinUseége (gyakorisadga) anndl magasabb szintU
veédelemre van szUkseg

« Az EN 62061 és az ISO 13849 mutat eljardsokat a
szUkséges biztonsagi szint meghatdrozasara
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[INSZECHENYI 2. 1épés: Védelemi technikak mértéke
= EGYETEM A szikséges védelmi szint meghatdarozasa

Az EN 62061 specifikacioi: SIL 1 -tol SIL 3 -ig

Frekvencial Fr El6fordulas Pr Elkeriilhetdség P
expozicios idd valészinlisége
<1 ora 5 |+ |Gyakori 5 | 4 Lehetetlen
1 6ra— 1 nap =5 | |Valészini 4 |Lehetséges
1 nap — 2 hét 4 Lehetséges 3 Valészinl
2hét-1év 3 Ritka 2
>1év 2 Elhanyagolhat6 1
( J
Y~
Sérilés sulyossaga Se
Visszafordithatatlan, pl.: végtag elvesztése 4
Visszafordithatatlan, pl.: comb torés 3
Visszafordithato, pl.: korhazi megfigyelést igényel 2
Visszafordithaté: pl.: els6segélyt igényel 1
|
Se ClassCl=Fr+Pr+P
3-4 5-7 8-10 11-13
4 SIL2 SIL 2 SIL2
3 SIL 1 SIL2
2 SIL 1 SIL2
1 SIL 1
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[INSZECHENYI 2. 1épés: Védelemi technikak mértéke
= EGYETEM A szikséges védelmi szint meghatdarozasa

Az EN ISO 13849 specifikacidi: PLr a -tél PLr e -ig

Sérulés sulyossaga Se Frekvencial Fr Elharithatésag P
expozicios idd
Visszafordithatatlan Gyakoritdl a Alig lehetséges
sérulés folyamatosig /
Visszafordithato sérulés| Se1 | 'hosszu Lehetséges
Ritkatol a Fr1
kozepesig / rovid SN
v P1
Fr1 55— PL. a
Se P1 PL, b
Fr2 P2 g
. PL, c
r >
P2
Se2 P1 g
Fr2 J PLd

=
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[INSZECHENYI 2. 1épés: Védelemi technikak mértéke
= EGYETEM A szikséges védelmi szint meghatdarozasa

Biztonsagi szintekkel szembeni elvaras: a meghibasodas
valészinlisége

« Az EN 62061 és az EN ISO 13849 el6irjak a biztonsagi funkcidk
meghibasodasanak elfogadhato valoszinlisegét:

A veszélyes hibak esélye oranként, PFH,
Nagyobb biztonsag — kisebb PFH,

-4
PLal| O

SILTPLb| |3 '0° 7 Nem tobb mint 1 veszélyes hiba

*106 [ 10 évent
PLr C 106 evenie

SIL2 |PL, d Nem tobb mint 1 veszélyes hiba
100 évente
— 1079 Nem tébb mint 1 veszélyes hiba
- 1000 évente
— 108

PFHp csokken
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[INSZECHENYI 2. 1épés: Védelemi technikak mértéke
= EGYETEM A szikséges védelmi szint meghatdarozasa

Biztonsagi szintekkel szembeni elvaras: a meghibasodas
valészinlisége

« Az EN 62061 és az EN ISO 13849 el6irjak a biztonsagi funkcidk
meghibasodasanak elfogadhato valoszinlisegét:

A veszélyes hibak esélye oranként, PFH,
Nagyobb biztonsag — kisebb PFH,

-4
PLal| O

SILTPLb| |3 '0° 7 Nem tobb mint 1 veszélyes hiba

*106 [ 10 évent
PLr C 106 evenie

SIL2 |PL, d Nem tobb mint 1 veszélyes hiba
100 évente
— 1079 Nem tébb mint 1 veszélyes hiba
- 1000 évente
— 108

PFHp csokken
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[INSZECHENYI 3. Iépés: Felhaszndlé informdldsa a
e EGYETEM maradék kockazatokrol

« A maradék és elfogadhatd kockdzatok ismertetése

« Nem helyettesiti a:
— Biztonsagi tervezést
— Védelmi technikakat

o Pl.:
— Figyelmeztetések a felhaszndaldi leirasban
— Specidlis munka instrukciok
— lkonok
— Szemeélyi vedo felszerelés
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ﬂ! SZECHENYI Robotok és biztonsagtechnika
= EGYETEM

Robot biztonsagtechnikai HW elemek
- Vezérlések biztonsagtechnikai eszkdzei
- Szoftver és Hardver fejlesztések

Virtudlis robotkdrnyezet

n 2013.11.27. 10:00:31



[INISZECHENYT
o EGYETEM

EN 954-1

Kockazatelemzés

Biztonsagi Kategoriak

o
[N

2 |13 |4

Kockazati paraméterek:

S sériilés komolysaga
S1 csekély (normal, visszafordithato sérilés)
S2 komoly (maradandé sértilés, halal)
F gyakorisaga és feltétele a kockazatnak
F1 ritkan és rovid ideig fennallé kockazat
F2 folyamatos és hossza tartdé kockazati allapot
P a kockazat vagy sérilés elkerulésének lehetésége
P1 bizonyos feltételekkel lehetséges
P2 szinte lehetetlen

2013.11.27. 10:00:31

Biztonsagi besorolasi kategoriak

‘Gyakori besorolasok

Tovabbi vizsgalatot/elemzést igényld
kategoriak

O A valés kockazathoz képest tulbiztositott
helyzetek



[INISZECHENYT
o EGYETEM

EN 954-1

Kockazatelemzés Biztonsagi Kategoriak EN 954-1

B(1 (2 |3 |4

Kockazati paraméterek:\ g,

P2

\ 4

S sériilés komolysaga

S1 csekély (normal, visszafordithato sérulés)
S2 komoly (maradandé sértlés, halal)
F gyakorisaga és feltétele a kockazatnak
F1 ritkan és rovid ideig fennallé kockazat
F2 folyamatos és hossza tartd kockazati allapot
P a kockazat vagy sérilés elkeriilésének lehetésége
P1 bizonyos feltételekkel lehetséges
P2 szinte lehetetlen

2013.11.27. 10:00:31

Direktiva megfelel6ség:
Cat3 - PLd
Cat4 - PLe




[INSZECHENYI EN 954-1& ISO 13949-1
e EGYETEM

ISO 13949-1 besoroldsi tényezdk:
Sérilés komolysaga
« S1:20z6dds és/vagy zuzott seb
« S2: amputdcio vagy haldl

F gyakorisaga és feltétele a kockazatnak
« F1:1d6rdl idore lep fel (eseti)
« F2:ismétlédden fellép az automatikusan végzett ciklusok sordn
« Figyelem: Ha oranként legaldbb egyszer fellep a kockdzati tényezd, akkor mdr F2 a besorolds

P1, P2 dllapot elkerilésének lehetosége

« P1: csak akkor vdlaszthatd, ha a baleset elkerllésének vagy a hatdsdnak csdkkentésére
redlis esély mutatkozik

« P2: ha gyakorlatilag nincs esély a kockdzat csdkkentésére.

KonklUzid:
— Altaldban a robotos alkalmazdsok CAT 3 / PLd

— Csak kivetelesen veszélyes kdrilmények koz6tt sorolanddak a CAT 4 / Ple
kategodridba

2013.11.27. 10:00:31



ﬂ! SZ@S(T:\%ENYI
am EGYETEM

Pelda

A gépkezeld egy kiszolgalasi

feladatot Iat el, semmi nem

akadalyozza, hogy ellépjen a
robottal.

Szigorusag:

Nagy robot, komoly sérilést
okozhat, tehat S2

Gyakorisag
Minden ciklusban, tehat F2

Elkeriilési lehet6ség

Konnyen elkeriilhetd, tehat P1
Eredmény

CAT3/PLd

2013.11.27. 10:00:31

@.

| Kockazatelemzés | Performance Level

EN ISO 13849-1

Safety Category
EN 954-1

El6adé: Ballagi Aron

Lel1[2]3]a




ﬂ! SZFTS(T:\%ENYI
am EGYETEM

Pelda

A gépkezeld egy kiszolgalasi

feladatot lat el, semmi nem

akadalyozza, hogy ellépjen a
robottadl.

Szigorusag:

Nagy robot, komoly sériilést
okozhat, tehat S2

Gyakorisag
Minden ciklusban, tehat F2

Elkeriilési lehet6ség

Nehezen elkeriilhetd, tehat P2
Eredmény

CAT4/PLe

2013.11.27. 10:00:31

Risk Assessment

Performance Level
EN ISO 13849-1

Safety Category
EN 954-1

El6adé: Ballagi Aron

Lel:f2]3]a




ﬂ! SZECHENYI Biztonsagtechnikai HW elemek
= EGYETEM

- SW korlatozas (nincs Safety besorolas)

- Mechanikus tutkozék

n 2013.11.27. 10:00:31



[INSZECHENYI Biztonsagtechnikai HW elemek
am EGYETEM

- SW korldatozds (nincs Safety besorolds)
- Safety végdllaskapcsolok

*

}&

~

W !

BN\

2013.11.27. 10:00:31



[INSZECHENYI DCS (Dual Check Safety)
e EGYETEM

Munkatér
csokkentése Munkatér

- Safety funkcio, Safety SW

- DCS Position/Speed check, 3
mMozgdastipus monitorozAasa
“Safety speed check”
,'Safety zone check”, “Tl
mode check”

- TUV altali biztonsagi besorolas
(for 1ISO 13849 & EN954) N

- E-Stop, Fence > Cat4, Ple f?koésa
- DCS > Cat3, PId vy

- Biztonsagi HW elhagydsa
koltsegcsokkenést
eredmenyez A0

Munkatér korlatozas

Safety sz6nyeg

m 2013.11.27. 10:00:31



[INSZECHENYI DCS (Dual Check Safety)

am EGYETEM

- Cat4 > E-Stop, Fence

- Cat3 > DCS (T1 Mode, Joint,
Cartesian)

- Jelszavas védelem

- Biztonsdagi (szabdlyozott)
megallas

- Vészmegdllas

- 4 biztonsagi bemenet (R-
30iA)

2013.11.27. 10:00:31

A TUVRheinland®

Z E RT' F I KAT Hr./No. S68/EL 358.03/09

CERTIFICATE

Pruigegenstar: Robot Control er Zarfibats- FANUC LTD

Progect tes el - tate Chne-Mura
Holdai of Ba wa—anashl Erafecture 401-0557
catilcals Japan
ptmseich ual Chetk FANUC wendangs-  Srely  Rsald bis
ken  ZYETEM S-300A and SANUC e Eiecironic Sysiem for robat contro
STETEM F-3004 Mate s and Emergercy-Shut-Dar A
pplashon hare the safe stuw i me -
Energzed stase

Pridtgrundlages

ted =
Dizses Zertiiat (st nur g0ty *0r Erzeugnizse, e mit gem Frof-
gegensiand Obereinstimmen. Es wird unglitig bel Jegiicher Ande-
rung der Prifgrundagen fir den angegebenen Verwendungs-
WLk,

The test reportno. 95SEL 358.0309 dated 2009-08-20 &= an
mizgral part of this certfcaie

This ceficate = valld only Tor products which ane [denbcal with e
product fested. it becomes imvald at ary change of the codes and
standards forming fhe basks of testing for e Intended appication.

DatumiDiane




[INSZECHENYI DCS (Dual Check Safety)
e EGYETEM

— Dual Check Safety Hardware > Redundans

magneskapcsolok, 1/0O-csatornak és CPU-k
* F6 CPU és kommunikaciés CPU.

Alaplap

. Communication
Main CPU u CPU

A A

Operator E-Stop Unit
panel v

><_; /0 circuit #1 [ l
A 4

I/O circuit #2 | ¢
= |

A\ A 4

6 tengelyes

1 Mcc L [Mcc erdsitd |
Szervé tap q ol L
g l -

%—J
Magneskapcsolok

n 2013.11.27. 10:00:31



[INSZECHENYI DCS (Position Checking)
o EGYETEM

— Biztonsagi zéna folytonos monitorozasa (2 fuggetlen
processzoron)

— Biztonsagi zona elhagyasa azonnali szervoleallitast

eredmeényez
— Cat3

Velocity feedback
Mutual data E,
and result

\ 4 checkin v i
) ommunication
Safety zone aain CRS <::>% Processor
A

A

Operator switch v v

Oul N | |/o Circuit #1 /O Circuit #2

| e @ ‘ !
| [

e Safety zone #{MCC#1 HMCC#zHA?nA;‘i‘;:r—
n 2013.11.27. 10:00:31




[INSZECHENYI DCS (Speed Check)
o EGYETEM

— Mozgasi sebesség maximalizalasa

— Szervo azonnali leallitasa sebesség tullépés esetén

— Cat3

Nem Velocity feedback
engedélyezi a Mutéjal dalta E

and result ,
gngsséget B § CheCkin’( ommunicatioh |

= Main CPU Ky O g
v
/O Circuit #1 I/O Circuit #2

A 4 A 4
mm) \vicCH H MCCH#2 H OAxes | |
Amplifier

E 2013.11.27. 10:00:31



[INSZECHENYI DCS (Shape Models)
=m EGYETEM

— Arobotkar, megfogo és egyéb hardverek (gomb, henger
és téglatest definialasa)

— "SRVO0-402 DCS Cart. pos. limit,, hiba |ép fel, ha definialt robotkar kilép a DCS zénabdl
(azonnali megallas)

— Safety I/O segitségével lehetséges a Positioin Check ki/bekapcsolasa
— Biztonsagi zonak (téglalap vagy sokszog alapon, Z iranyu eltolassal)

Diagonal Lines

_ Point 1

Z1

72

Methods to define a Safe zone

E 2013.11.27. 10:00:31



[INSZECHENYI DCS (Shape Models)
o EGYETEM

— Aterhelés, sebesség és megallas tipusa szerint definialhatoak
Safety zonak

— Arobot id6ben (Utkozés, karesemény elbtt) meg tud allni

— Ma>§. 7 mozgascsoport, kllsd tengelyeket is beleértve (POS,
LIN

Predicted stop
position

Stopping distance

Current
position

m 2013.11.27. 10:00:31



[INISZECHENYI DCS (Példdk)
am EGYETEM

» Forgatdasztal sebesség/poz. felugyelete
 DCS Speed Check és 1 Safety Input

. A"kérasztal sebessége DCS altal felugyleve, amikor a gépkezel6 a biztonsagi sznyegen
all.

I 2013.11.27. 10:00:31 @ El6adé: Ballagi Aron



[INSZECHENYI DCS (Példdak)
an EGYETEM

* Arobot nem érheti el a dolgozot.
» Position check és egy safety input

« Ha a robot a DCS z6naban van és a dolgoz6 a sz6nyegre lép, azonnal
megall

» Biztonsagos tavolsag szavatolt a dolgozo és a robot kozott.

DCS Check Zone

H 2013.11.27. 10:00:31



[INSZECHENYI DCS (Példdk)
an EGYETEM

X
E=E) JZonet
wEE om0 ) tn [l %)
I—':"fr o o a b
b sum T8
FRkE -1 R
L [T B [N [ 1500.00 mm
1 1000 wn || ¥ 0,00 mn
-4 |' S2R0.00 mm || 2 | 0,00 mm
+ lw i U I 0.00 deg
-7 | 220,00 || P 0,00 dez
+Z | 330,00 mm || P | 0.00 des
=z I =BE0.00 mm
o | gem | oEE | e |

Beallitd Vizualis Cartesian Vizualis Joint
képerny6 Safe Zone Safe Zones

Egyszerl es biztonsagos vizualis biztonsagi
zOna beallitas
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[INISZECHENYI
axm EGYETEM

DCS (R-30iB)

» iPendantrol paraméterezheté DCS funkciok.

Maximum moving area

Restricted Zone by DCS

2013.11.27. 10:00:31



[INISZECHENYI
axm EGYETEM

DCS (R-30iB)

[+

iPendantrol paraméterezheté DCS funkciok.

» Aktiv DCS zo6nak vizualis megjelenitése

* Neézbpont mozgatasa, zoom, forgatas, Safety I/O megjelenités

* Robot mozgés kozbeni nyomonkovetése

ATEST001 LINE 3 T2 pPavsEn (RS

--- ENE=TE 0cS Carc. pos. limic(5,Gi,M1) 1

13 Mastering paramecter:
14 Signature number:
15 Code number setup:
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[| 20 DISFLAY DCE Visualization




[INISZECHENYI
axm EGYETEM

KERDES?

K&szonodm a figyelmet!
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