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Biztonsagi kérdések



Biztonsag fogalma

 Koznapi értelmezesben
veszelymentességet jelent, a biztonsag
az ember fontos pszichologiai igéenye

o Miiszaki értelmezéesben ez is valdszini-
ségi jellegl szamszerd jellemzd
« Biztonsag kulonb6z6 értelmezési modiai
— ,safety” ertelmében véve,
— ,security” értelmében véve

Aut/ Kozlaut - 3. Logisztikai / Kbzlekedési mérndk
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Biztonsag, mint pszichologiai igeny
(Maslow)

/> Onmegvalésités
/Elismeré&
%’ alahova tartozis\
/B IZTONS A é\
/ FiziolGgiai igények \
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Biztonsag értelmezési modijai (1)

(Biztonsag safety ill. security értelmében)

,safety” értelmében vett biztonsag: a
muUszaki rendszerbdl szarmazdan ne érje
veszelyeztetes a kOrnyezetet, es az ott
levé embereket

,security” ertelmeben vett biztonsag: a
muUszaki rendszert ne erje veszelyeztetés
a kornyezet ill. az ott [évé emberek feldl
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Biztonsag értelmezési modijai (2)

(Biztonsag safety ill. security értelmében)

Kornyezet

Kornyezet

Veszelyeztetés

Biztonsagkritikus rendszer

Biztonsagkritikus rendszer
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Biztonsag ertelmezési modijai (3)
(Aktiv és passziv biztonsag)

Tervezés és szerelés

Uzemeltetés

Meghibasodas
[ Y ] [ iy AKTIV BIZTONSAG
= Veszélyeztetés
O0<P < 1
V-B

CS Baleset

[O< P . < 1 ] — PASSZIV BIZTONSAG

B_
é Kar
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A biztonsag és a megbizhatosag fogalmanak

Hasonlosaga: Kiilonbozosége:

Mindkét fogalom hibakkal, | Megbizhatosag vizsgalatanal
meghibasodasokkal valamennyi hibat
kapcsolatos (akadalyozo/veszélyes)

figyelembe kell venni

Mindkét fogalom az adott Biztonsag vizsgalatnal csak

idopontbeli hibatlan a veszélyes hibat kell
allapot valosziniiségét figyelem bevenni
jelenti

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 8
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A biztonsagi es a megbizhatosagi
vizsgalatok hibaszemleélete

Valoszinlséqi
szemielet HIBAOSZTALYOK
T _l.__T:..___. SRR UEDUVE S PP
| - ~ |
[ U Ho———m— =
| |
: Sulyos tizenzavar |
I i
: Kisebb tizenmzavar |
|
| |
| Jelentéktelen hibak |
S [
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Biztonsag valdsziniiségi jellemzai (1)

* A biztonsag szamjellemzbéinek meghataro-
zasa soran a meghibasodasoknak csak egy
(veszelyeztetést okoz0) részét vesszuk
figyelembe

» Ezek részaranya legyen az i-ik alkatreszre
a;, ennek segitsegevel tudjuk meghatarozni
a veszélyes meghibasodasokra vonatkozo
A, érteket A =a -1
ahol

O<a <1 és 0<A <A
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Biztonsag valoszinliségi jellemzoi (2)

« Ezzel a feltetelezessel (,hibaredukcioval”)
vesszUk figyelembe, hogy nem minden
meghibasodas okoz veszelyeztetest

* Ennek segitsegéevel a biztonsagi
rendszereket is allanddé meghibasodasi
rataju soros rendszerekként modellezzik

» A kllonb0z6 sztochasztikus jellemzbket a
megbizhatdésagi szamjellemzdkhoz hasonld
maodon definialjuk
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Megbizhatosagi jellemzo

Biztonsagi jellemzo

Megbizhatosagi fiiggvény R(t) | Biztonsagi fiiggvény S(t)
Meghibasodasi valésziniiség | F(t) Veszélyeztetési valoszintliség | G(t)
Meghibasodas siiriiség fgv.e |f(t) Veszélyeztetés stiriiség fgv.e | g(t)
Meghibasodasi rata A1) Veszélyeztetési rata p(t)
Javitasi rata u(t) | Biztonsag helyreallitasi rata | v(t)
Uzemkészség D(t) | Védelem josaga V.(t)
Aut/ Kézlaut - 3. Logisztikai / Kézlekedési mémak 12
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A biztonsagi szamjellemzoék és
osszefuggeéseik (1)

S(t) — e__([P(T)dT

G()=1-S(t)=1-¢g 17"

—| p(r)dr das dG
gW)=p®)-po 3 A
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A biztonsagi szamjellemzoék és
osszefuggeseik (2)

g(1) 1 ds 1 dG

P = TS A 1-G(r) e
jg(f)df

Vo)=Y P =1-Plx (1)=1}

% MTBD

V(t —>o0) = =
p+v  MTBD+ MTTSR

Aut/ Kozlaut - 3. Logisztikai / Kbzlekedési mérndk
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A biztonsagi szamjellemzok es
osszefuggeseik (3)
» Ez utobbi képletben az élettartam
paraméterek elnevezeése:
— MTBD = Mean Time Between Danger
— MTTSR = Mean Time To Safety Repair

» Az Osszefliggesek teljesen azonos modon
alakulnak, mint a megbizhatésagnal lattuk

* |tt is igaz, hogy a negy alapjellemzébdl
egy ismeretében az 6sszes tobbi
meghatarozhato

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 15
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A biztonsag kockazatalapu
meghatarozasa

» Kockazat = ,rizik0” = ,rhiza” (gorog szo:
,zatony”, a gorog hajésok kockazata!)

« Kockazat fogalma: a nyereség vagy
veszteseg lehetdségét tartalmazza

« Valamely mlszaki folyamattal vagy
allapottal 0sszefiggd kockazat szinten
valoszinldséqi kijelentessel irhato le

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 16
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Kockazati tenyezok (1)

A kockazattal kapcsolatos valdsziniseqi
tenyezok:
— a karhoz vezet6 esemeény fellepésének
varhato gyakorisaga,

— €s az esemeény fellépésekor bekdvetkezd kar
hagysaga.

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 17
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Kockazati tenyezok (2)

» Mai civilizacié kockazati tenyezdi:

— géntechnika,

— atomerémuivek,
— kozlekedés,
—rak stb.

* Technika kettGs szerepe:
— segit kizarni a veszeélyeztetéseket,
— maga is veszeélyforrast jelent.

Aut/ Kozlaut - 3. Logisztikai / Kbzlekedési mérndk
MSc szak

18



Kockazat ertelmezési modjai (1)

« Kockazat, mint biztositasi kifejezes:
kivalto esemeny és vele kapcsolatos kar
valoszinldsége

» Kockazat, mint mlszaki kifejezes:
annak a varakozasnak a mertéke, hogy
emberi vagy muszaki hibabdl kar
kovetkezhet be

Aut/ Kozlaut - 3. Logisztikai / Kbzlekedési mérndk
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Kockazat ertelmezési modjai (2)

« Egyéni kockazat: annak a valdszinliseége,
hogy egy szemely meghatarozott esemény
miatt el6re meghatarozott karosodast
szenved (pl. gepkocsivezetd halalos
balesete)

» Kollektiv kockazat: fenti valészinlség
személyek meghatarozott csoportjara

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 20
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Kockazat szamszeriisitése (1)

R=p; K
ahol: K - a kar nagysaga
Pe - a kar bekovetkezésenek
valoszinlisege (gyakorisaga)
» Az 0sszeflggés alapjan szokas kockazati

hiperbolardol beszélni, amely az azonos R

kockazatot jelent6 pontokat koti 0ssze egy
K-pg diagramban

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 21
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Kockazat szamszeriisitése (2)

« A szamszerl meghatarozas ellenére itt azért csu-
pan minéségi definicidrdl van szo: altalaban nem
adhato meg, hogy milyen fliggvénykapcsolatban
van a két befolyasolé paraméter

« Pontos mennyiségi meghatarozas helyett altalaban
csak a két paraméterre vonatkozo6 kategoriakban
adhato meg az dsszefliggés:

 Adott kockazat adodhat (kockazati ,izo-gorbe”):
— nagyon ritkan bekovetkez6 nagyon nagy Kar,

— ,gyakran” bekovetkez6 ,csekely” kar és
— nagyon gyakran bekovetkezd nagyon kis kar esetén

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 22
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Kockazat ertékelésének modja

. Ertékelés a kar nagysaganak és bekdvetke-

zési valoszinisegenek (gyakorisaganak)

kategorizalasaval tortenhet
» Kar elszenvedésének valoszinlisége fugg a

veszelyeztetésnek valo kitétel mértékétol

» Lehetseges kockazati kategoriak:

31
R2
R3
R4

Aut/ Kozlaut - 3.

elhanyagolhaté kockazat
elfogadhato kockazat

nem Kivanatos kockazat
elfogadhatatlan kockazat

Logisztikai / Kdzlekedési mérndk
MSc szak
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Kar nagysaganak meghatarozasa (1)

« A kar értékelése a kulonbdz6 terileteken
eltérd lehet
— a gazdasagi vilagban az anyagi kart,
— nagy technologiak, munkavedelem tertletén az
embereletben esett kart,
— informatikaban az adatokban bekovetkezett kart
jelentheti.
« A kar nagysagat altalaban valamilyen
természetes mertékegységben adjak meg:

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 24
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Kar nagysaganak meghatarozasa (2)

» Anyagi kar esetéen: penzben fejezhetd ki a
kar nagysaga

* Ember életben okozott kar esetén:
—halalesetek szama,
—sulyos serulések szama,
—konnyl serllések szama,;

« Adatokban esett kar eseten az adatallomany
merete (pl. MByte)

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 25
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Kar nagysaganak meghatarozasa (3)

« Az ember életben okozott kar esetében
szokas az egyszerlség erdekében un.
ekvivalens karnagysaggal szamolni

—10 (vagy 20) konny( sérilés ekvivalens lehet 1
sulyos séruléssel,
— 10 sulyos sérulés ekvivalens lehet 1 halalesettel

* Fentiek alapjan atszamolva a karokat szokas
csak halalesetekkel megadni a kockazat
nagysagat
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Emberéletben esett kar n

kategoriai

hagysaganak

Kar Kockazati kategoria

jellege nagysaga neve jele
halaleset tobb katasztrofalis K4
egy kritikus K3

sulyos sériilés tobb
egy csekély K2

konnyl tobb
seriiles egy jelentéktelen K1
Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 27
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Gyakorisagi szint katego

ai (pg)

Gyakorisagi szint

jele neve leirdsa nagysdas
5
A | gyakori allando6 veszélyeztetés > 1073
B |valdszini gyakori veszélyeztetés 10~ ... 10
C |esetleges tobbszor veszélyeztetés 104... 10”3
D |csekély legalabb egyszeri veszélyeztetés | 10 ... 1077
E |valoszinttlen | veszélyeztetés kivételes esetben 10-7... 107
F | hihetetlen veszélyeztetés nem varhato <107
Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 28

MSc szak




A lehetséges kockazati kategoriak

(Un. kockazati matrix)

Val6szinu- Karkihatasi kategoridk
ségl Jelentéktelen Kritikus Katasztrofalis
szint
Gyakori nem kivanatos
Valoszinl elfogadhat6 nem kivanatos
Esetleges elfogadhato nem kivanatos | nem kivanatos
Csekély elhanyagolhat6 elfogadhato nem kivanatos nem kivanatos
Valoszint- | elhanyagolhat6 | elhanyagolhat6 elfogadhato elfogadhato
tlen
Hihetetlen | elhanyagolhatdé | elhanyagolhat6 | elhanyagolhato elhanyagolhat6
Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 29
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Kockazati matrix

* A kockazati matrix |6 lehetGseg a potencia-
lis kar nagysag és bekovetkezesi gyakori-
sag grafikus abrazolasara

» Feléepitése a vizsgalt szaktertletektol
fuggben valtozhat ( fenti 4/6/4 mellett 3/5/5
ill. 3/4/4 elrendezesl matrix alkalmazasa is

eléfordul)

(A jelolésben szerepl6 szamok az R, pg és K nagysagara
vonatkozd kategoriak szamat jelenti)
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Kockazatalapu biztonsag (1)

« Kockazat fogalom alapjan meghatarozhato
egy un. hatarkockazat, ami alatt valamely
muszaki folyamattal vagy allapottal kapcso-
latos még elviselhetd maximalis kockazatot
értjuk

» Biztonsag teljesll, ha a kockazat a hatar-
kockazat alatt van, egyébként veszélyez-
tetés all fenn (I. abra)
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Kockazatalapu biztonsag (2)

A
Biztonsag Veszély
s
Kis Hatar MNagy Kockazat
kockazat kockazat kockazat
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m 7 m 7

kovetkezo tények

 abszolut (100%-0s) biztonsag nem éerhetd el
(=teljesen kockazatmentes allapot)

- valamely muszaki rendszernél a szikseges
biztonsagi szint flgg az emberek
kockazattlresetol,

» a megfeleld biztonsagi szint mindig csak
rr;eghatérozott kornyezeti feltételek kozott erhetd
el.

— hémerséklet,

— nedvességtartalom,

— mechanikus rezgeés,

— elektromagneses mezdk, stb.
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Az elettel kapcsolatos kockazat

» Az élet teljes kockazata
R,=R,+ R

» A poétlolagos kockazatok szarmazhatnak
— foglalkozasbdl,
— kbzlekedésbdl,
— kOzvetlen és tagabb kornyezetbdl, stb.

» Az R, alapkockazat az, ami nem valtoztat-
hatd, és mindenképpen jelentkezik az 6ssz-
kockazatban - ez a dominans tényezd!
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MSc szak




Az elettel kapcsolatos kockazat (folyt.)

» A poétlolagos kockazat a statisztikak szerint

— az alapkockazat értekétdl felfele és lefelé
egyarant nagy mertékben eltérhet,

— ha nagyobb az alapkockazatnal, akkor altalaban
ez a dominans

— esetenként lehet az élet alapkockazatanal
lényegesen kisebb értéki is = de ez nem javitja
észrevehetben az 0sszkockazat szintjet

» Az U mlUszaki megoldasoknal nincs ertelme a
potldlagos kockazat ertéket jelentdésen az
alapkockazati szint ala vinni
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Az élet alapkockazata

10—10

2 3 a4 iadia0inT a8 19 -12

102102104102 10° 107 10° 107 10" o R
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A kockazattiires meghatarozasa

» A kockazattlrés nagysaga tarsadalom-
pszicholdgiai tényezdoktol fligg

» Tapasztalatok szerint nincs szoros 0ssze-
flggésben az adott folyamat objektiv ve-
szelyességével

« A korabban megismert veszélypotencial-

sor megitélése nagy mertekben flgg
szubjektiv tenyezOktdl is

Aut/ Kozlaut - 3. Logisztikai / Kbzlekedési mérndk
MSc szak
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Veszélypotencial szubjektiv megitélése

Ferfi alkalmazottak

Noi alkalmazottak

Statisztika l

Elvezeti szerek —,» 1
Egyéni kozlekedes — 9

Tomegkozlekedés — 3

- B N W “
W A~ N -

Atomeromu . |
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A kockazattlires jelentésége

» A kockazattlrés tarsadalmilag elfogadott
mertéke nem marad csupan kotetlen for-
maban megadott szamérték, hanem a tor-
vényado testlleteken keresztll mindseqi
és mennyiségi biztonsagi eléirasokban
Olt testet (atomerémuivekre vonatkoz6
torveny, CENELEC szabvanyok a vasuti
kOzlekedés biztonsagara vonatkozoan,
stb.)
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A kockazattiires szokasos értéekei (1)

» Az elet alapkockazata statisztikak szerint:

« Kockazattlres sajat feleldsseg eseten:

Aut/ Kozlaut - 3.

w, =107°

Weise = 10> w, =107

Logisztikai / Kdzlekedési mérndk
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A kockazattiirés szokasos ertekei (2)

« Kockazattlrés tulnyomoan sajat felelésseg

esetén: Chal4 7
y —w, =1 06 halaleset

sajat/idegen

.~ 10-ora
« Kockazattures tulnyomoan idegen
felel6sség eseteén:

haldleset |
. -1 _ —7
Widegen/sajét =10"- Wy = 10 s
. 1{0-Ora |
Aut/ Kozlaut - 3. Logisztikai / Kbzlekedési mérndk

MSc szak



A kockazattiires szokasos értéekei (3)

« Kockazattlrés kizardlag idegen felel6sség
esetén: halott }

w. =10%-w, =1078
tdegen A [féﬁ .Ora
« Figyelemre mélté, hogy

a kockazatturés teljes tartomanya 4
nagysagrendet fog at 104 ... 108 k6z6tt!

NB.: A szamértékek csak durva kozelitod
értékeknek tekinthetdk
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A kockazattiires nagysaga

/N Kockazattiirés
-4 —
10
-5 —
10 ,
alapkockazat
-6
10
-7 -6
10 R =10
0
-8
10
I I I
I I I
idegen idegen / sajat sajat / idegen sajat
.. oo Felelésség
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A kockazattiires nagysagat
befolyasolo tenyezdk

» A kockazatnak Kitett csoport nagysagaval
forditott az 0sszefligges - kisebb érintett
csoport eseten nagyobb a megtirt
kockazati szint

» A kockazatvallalas gazdasagi haszna is
befolyasolja az elfogadhat6 szintet:

— a haszon nagysaga,

— a haszon jelentkezésének iddpontja (kOzvetlen
vagy késdbbi idépontban)
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Az automatizalandoé folyamat
jellemzéi (1)

 a folyamat veszelyessege: baleseti statisz-
tikak alapjan klonboz6 ipari es
kOzlekedesi teruletekre (Un. veszely-
potencial sor, megitélése gyakran
szubjektiv!)
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Az automatizalandoé folyamat
jellemzéi (2)

« Veszélypotencial sor — baleseti statisztikai adatok
alapjan rangsorolva kozli a ktlonb6z6
biztonsagkritikus rendszereket:

— Haztartasi berendezések

— Gépi mikodtetesi kapuk

— Nagyfeszlltsegl kapcsolok
— Gépjarma

— Orvosi készulékek

— Emel6 szerkezetek

— Mozgdlépcsdk
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« Veszélypotencial sor (folytatas)

— Tuzelb6 berendezések
— Daruk

— Droétkotélpalya

— Kozuti jelz6lampak

— Felvondk

— gb6zkazanok

— Vasuti biztositoberendezések
— Olajfurd szigetek

— Repulldégépek

— Kémiai reaktorok

— Atomreaktorok

Stb. ....

Aut/ Kozlaut - 3. Logisztikai / Kbzlekedési mérndk
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Az automatizalandoé folyamat
jellemzéi (3)

 a folyamatban lehetséges biztonsagos
allapotok szama — az UzemszerG allapot
j0l megtervezett rendszernél mindig
biztonsagos, fontos kérdés, hogy
meghibasodas esetére van-e biztonsagos
tartalekallapot?

* az ember szerepe a folyamatban (ember
elvalaszthato-e a veszélyforrastol?).
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Biztonsagi automatika rendszerek (1)

A folyamat automatizalasanak biztonsagfilo-
sagi jegyei hatarozzak meg.

» Ha a rendszernek nincs biztonsagos
tartalék-allapota (safe life technologia),
akkor a meghibasodasokat nagy valoszinU-
séggel ki kell zarni

Aut/ Kozlaut - 3. Logisztikai / Kdzlekedési mérndk 49
MSc szak



Biztonsagi automatika rendszerek (2)

» Ha a rendszernek van biztonsagosan
elérheto tartalékallapota (Un. fail-safe
technologia), akkor a meghibasodas
esetén torekedni kell e tartalek allapot
eléresere
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Biztonsagi automatika rendszerek (3)

Az automatikak biztonsagos kialakitasat el-
dontb kérdések:

— Kell-e a rendszerelemek meghibasodasaval
szamolni?

— Hiba esetén van-e megfelel6 hibafelismereési
mechanizmus a hibak érzékelésére?

— Ha igen, az kijelzi-e a fellépett hibakat (azok
legalabb zavarként jelentkeznek-e?)

— Van-e a meghibasodok esetére redundancia a
rendszerben?
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Biztonsagi automatika rendszerek (4)

 Fenti kérdésekre adott kildonb6z6 valaszok
alapjan megkulonboztethetd biztonsagi

automatika rendszerek:
safe life, fault tolerant és a fail-safe rendszer!

 Definiciok:
— safe life (=, hibamentes” rendszer - az engedé-

lyezett Gzemidén belll nem kell meghibasodas-
sal szamolni (rendszeres felllvizsgalatot igé-

nyel),
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Biztonsagi automatika rendszerek (5)

— fault tolerant (=,hibatiir6”) rendszer - kell
szamolni meghibasodassal, azt a hibafelismerd
mechanizmus felismeri, vagy zavarként kijelzi,
teljes készulék-redundancia meghibasodas
esetére is teljes Uzemkészséget garantal

— fail safe (=, hibabiztos”) rendszer - mint el6bb,
de nincs, vagy csak részleges készllek-
redundancia van, emiatt meghibasodas esetéen
részleges vagy teljes Uzemképtelenséggel kell
szamolni
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AUTOMATIKA RENDSZER

Kijelez?

hibafelism

Van-e
részleges készilék-
redundancia?

zavar?

Au

m e ghibdsodads esetén
teljes korldtozott teljes
izemkészség izemképtelenség
| |
I
|safe life hibatirs fail safe
L l |
BIZTONSAGI
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MSE §24K
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RAM(S) fogalma

* A megbizhatésag tagabb Irtelemben
feloleli a

— Megbizhatbsag (Reliability)

— Uzemkészség (Availabilty)

— Karbantarthatosag (Maintainability)
— Biztonsag (Safety)

teriletét (utdbbi altalaban csak
biztonsagkritikus rendszerek esetén)
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A megbizhatosag ertelmezese

Megbizhatosag minésegi szempontbdl is
értelmezhet6

Mlszaki rendszerek megitéléséhez
szUkséges a mennyiségi szamjellemzok
Ismerete

Megbizhatdsag szliikebb értelemben a
mUkodokepesseget jelenti

Tagabb értelemben a teljes RAM(S)
teljesitmeény
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Megbizhatosagi szamjellemzék

* A legfontosabb megbizhatosagi jellemzbk
— Megbizhatosagi fuggveny R(t)
— Meghibasodasi fliggveny F(t)
— Meghibasodasi tenyezd A(t)
— Varhato élettartam MTTF

 Elektronikus alkatrészeknél a meghiba-
sodasi tenyez6 altalaban allandé ertek,
meghibasodasi ratakent ertelmezhetd
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Meghibasodasi rata

* A A(t) = A feltétel teljestlésének okai
— Korai meghibasodasok szakaszat a gyarto
cég mindseégbiztositasi rendszere garantalja

— Oregedési fazist a elektronikus rendszerek
altalaban nem erik el (nem tartalmaznak
mozgo alkatrészt)

A biztonsagkritikus rendszereknél szUkseé-
ges redundans architekturak esetén ez
elektronikus alkatrészek esetén sem
teljesul

Aut/ Kdzlaut - 3. Logisztikai / Kbzlekedési mérndk 58
MSc szak



Karbantarthatosag (M)

 Nem az uzembe helyezés valdszinlségét,
hanem inkabb a peremfeltételek teljeskori
figyelembeveételét jelenti

» Ezek a feltetelek:
— Fenntartd személyzet szakértelem,

— SzlUkséges szerszamok, eszkdzOk,
— Tartalék alkatrészek meghatarozasa, ellatas
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Uzemkészség (A)

» Ez is valoszinlség-jellegl mennyiség, a
flggveny hosszabb id6 utan egy stacioner
értekhez tart (K — tartés lzemkészséq)

» A K érték egyszer( javithatd rendszer
esetén az ismert moédon:

MTBF
MTBF + MTTR

K =
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A RAM teruletek kapcsolata

» Az Uzemkeszseg tekinthetd a

megbizhato

sag és karbantartas kozotti

0sszekoto fogalomnak
A fenti képletben szereplo id6-jellemz6k

—MTBF —a

~MTTR-a]j

nibak kozotti j6 mikodeés ideje
avitashoz szikseéges ido6,

szoktak he

yette az

— MDT (Mean Down Time) értéket is

hasznalni
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Megbizhatosag-menedzsment
szuksegessége (1)

« Gazdasagos eredmények megkovetelik
a megfeleld6 megbizhatosagot

A biztonsagkritikus automatikak
tertleten a szUksegesseg eltérden
jelentkezik
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Megbizhatosag-menedzsment
szuksegessége (2)

« Safe-life rendszereknél mar régen
alkalmazzak — a megengedett kockazati
szinthez kellett a megbizhatdésagot
illeszteni

 Fail-safe rendszereknél csak az
elektronikus rendszerek megjelenésével
valt szukseégesseé
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Hibamentesseg ertelmezése safe-life
rendszerekneél (1)

« A maximalis kockazathoz (hibavaloszin(iség-
hez) meghatarozhaté a megengedett mini-
malis megbizhatdsag

« A minimalis megbizhatésag megszabja az
alkalmazhato maximalis Gzemidé6t - ezen
belll nem kell meghibasodassal szamolni

» A kOvetkez6 abra egyetlen elemre, ill. két-
szeres €s haromszoros redundanciara
mutatja a megfelel6 id6ertékeket
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Hibamentesseg ertelmezése safe-life
rendszereknél (2)

1
exp(-x) - - -
. N exp(-3*x)-3*exp(-2*X)+3"exp(-X) =
. \ 2*exp(-x)-exp(-2*X) =—
0.8 N .
0.6
0.4
0.2 |

O LV L A - A 1 1 I I
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A biztonsagi folyamat feladatai

* Felhasznal6 alapvet6 feladata a
kockazatelemzes

Gyartd feladata a veszelyeztetes elemzeées
Mindkét elemzés feltetflizetek formajaban
jelenik meg - amit a fellUgyeleti hatésagnak
jova kell hagyni
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A kockazatelemzeées részfeladatai (1)

* A kockazatok felmérése - a rendszerrel
kapcsolatos funkcionalis kovetelmenyek
meghatarozasa (miszaki megoldastol
faggetlendl)

— Technoldgiai kerdések tisztazasa
— Uzemi paraméterek meghatarozasa
— A rendszer hatarainak definicioja

» A rendszerrel kapcsolatos alapvet6

kockazatok (veszélyeztetések) azonositasa
(esetleg kataldogusba foglalasa)
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A kockazatelemzes reszfeladatai (2)

» Az azonositott veszelyeztetések értékelése,
veszélyeztetési ratak becslése

» A veszélyeztetések kOvetkezmeényeinek
elemzése (baleset, ,majdnem baleset”,
biztonsagos allapot felvétele)

« Az adddo kockazat elfogadhatésaganak
igazolasa (a megfelel6 kockazattlresi
Kritériumok alapjan)

e Intézkedési terv O0sszeallitasa a kockazatok
csokkentésére (kockazatredukcid)
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A kockazatelemzés reszfeladatai (3)

e A kockazatok csokkentésére vonatkozo
intézkedések végrehajtasa

» Elfogadhatd veszélyeztetéesi ratak
meghatarozasa (THR = Tolerable Hazard Rate)

» A kockazatok folyamatos ujraszamitasa
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A kockazat elviselheto mertéke

» az elfogadhato kockazat szintjet a CENELEC
nem szabja meg - ez inkabb a nemzeti vagy
europai torvényi elbirasoktol flgg

» Kockazattlrés mertékének javasolt
meghatarozasi modjai (EN 50126 szerint)
— ALARP (= As Low As Reasonably Practicable) - Anglia

— GAMAB (= Globalement Au Moins Aussi Bon) -
Franciao.

— MEM (= Minimum Endogenous Mortality) — Németo.
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ALARP (1)

« Alapgondolata a megfizethetd biztonsag:
eljarasa a biztonsagnovel6 raforditasok és
hatasok elemzése.

Az ALARP modszer két szels6séges
kockazati szintet hataroz meg
— tdrhetetlen nagy - amit vagy

= csOkkenteni kell, vagy
=a rendszer nem uzemeltetheto.

— elhanyagolhatéan kis kockazat - nem igenyel
tovabbi intézkedést
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ALARP (2)

» A két szélsd tartomany kdzt van az un.
ALARP tartomany: itt a kockazatot az
ésszerliien megvaldsithato legalacso-
nyabb szintre kell csokkenteni

— be kell mutatni, hogy a jelenlegi legjobb szabva-
nyokat ill. gyakorlati modszereket alkalmazzak,

— ha az uj szabvanyok alkalmazasa kétseges,
akkor un. koltség-haszon elemzes, ill. az ,élet-
érték” elv alkalmazhaté
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ALARP (3)

» A kockazat szintje csak akkor fogadhato el,
ha

— a kockazat csOkkentése megvalodsithatatlan,

vagy

— a kockazat csokkentes koltségei aranytalanul
nagyobbak a kockazatcsdkkentéssel jaro
haszonnal
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Elfogadhatatlan

sav

"ALARP" - sav
tiirhetéségi sav
(Kockazatvallalas

csak a kivant haszon
elérése esetén)

Messzemenéen
elfogadhato sav

(Nincs sziikség
tevékenységre az ALARP
bizonyitasahoz)
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Az ALARP kockazati matrix
(3 kockazati kategoriaval)
ValOszinuségi Karkihatasi kategoriak
szint Jelentéktelen| Csekély | Kritikus (Katasztrofalis
\Gyakori
ValOszinu
Esetleges ALARP
Csekély
ValoOszinutlen Elfogadhato
Hihetetlen
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GAMAB (= Globalement Au Moins
Aussi Bon)

« Minden uj rendszernek legalabb a meglévé
egyenértéki rendszerrel azonos biztonsagi
szintet kell nyujtania

« Min6ségi megfogalmazasként nem mérlegeli a
konkrét kockazatot

« Mennyiségi megkodzelitésben a megléevo
rendszer biztonsagat egy t.,.s hanyadossal
jellemezhetjik: ez a halalesetek relativ szama,
ami megléevod rendszerek statisztikai adataibol
hatarozhat6é meg!
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Pelda a GAMAB alkalmazasara (1)

(BME Szabo Géza példaja)

o Fek ok
Kozlekedési oku halalesetek Emberi oku 20% o
Magyarorszagon 90% 30 halal/év
, Kormanymd
4 halaleset/nap ok

1500 halaleset/év

Futomu oku
1 MUszaki ok /

10% ~_ ——, Gumiabroncs
150 ha/élesetN oku

X Egyéb okl

Felosztas1 T

Adat1 Adat2
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Példa a GAMAB alkalmazasara (2)

A fenti adatok alapjan bizonyos feltételezé-
sekkel tudjuk meghatarozni a THR ertéket

* A halalos aldozatok szama kisebb, mint a
baleseteké (Kb. 0,5 halaleset/baleset esetén
60 baleset/év adodik)

* Nem minden fékhiba vezet balesethez - ha
kb. minden negyedik fékhiba vezet
balesethez, akkor 240 hibaeset/év adddik
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Példa a GAMAB alkalmazasara (3)

* A gépkocsik napi 2 (évi 730) oras futastelje-
sitményét feltételezve ~ 0,33 hibaeset/lzem-
Ora adodik

« Magyarorszagon kb. 2 millio személygépko-
csit feltételezve fenti adatokkal

THR = 1,65-107 [hibaeset/lizemora]

adodik, ami a szabvanyi besorolas szerint
SIL3 biztonsagi szintet igényel
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MEM - Minimalis endogen halalozas
elve (1)

» Endogén halalozas azt az R kockazat jelenti,
hogy valamely egyén halalat un. ,technologial
kortdimenyek” okozzak:

— szOrakozas, sport, hazi tevékenység,
— munkagépek hasznalata, k6zlekedés

(betegség, vele szlletett fogyatékossag nem
tartozik ide!)

» E kockazat fejlett orszagokban 5 és 15 év

kOzOtt a legkisebb, ez a minimalis érték:
R — 2 10—4 halalos kimenetel balesetJ

m
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MEM - Minimalis endogen halalozas
elve (2)

- A MEM altal megfogalmazott alapszabaly: Uj rend-
szer alkalmazasabdl szarmazo veszelyeztetések
nem ndvelhetik szamottevéen R értékét

» Gyakorlatban hasznalt értékek:
— R, = 10~ [halalos baleset/személy/év]
— R, = 104 [komoly sérllés/személy/év]
— R; = 103 [kdnny( sérllés/szemely/év]
« Nagyszamu halalesetet okoz0 rendszerek esetén

un. DRA értéket kell meghatarozni meg
(= Differential Risk Aversion)
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A kockazatertéekeles modszerei

kockazati matrix alkalmazasa

kockazati prioritasok alkalmazasa (autdiparban,
szoftver tervezes tertletén) az FMEA - FMECA

kockazati grafok alkalmazasa

a ,Sarga kényv’-ben kdzolt mddszer - az
Angliaban alkalmazott biztonsagmenedzsment
eljarasa

ASCAP - a GAMAB amerikai valtozatanak
igazolasara

az egyeni kockazat értékelése az EN 50129
szerint
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Intézkedések a kockazatok
csokkenteseéere (1)

A biztonsagi szabvanyokban alkalmazott
kockazatfogalmak

Tényleges kockazat csokkentés , )
yieg Eredeti kockazat

Minimalis kockazat

— csOkkentés

R (kockazat)
Természetes Maradeék Hatar-
alapkockazat kockazat kockazat
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Intézkedések a kockazatok
csokkentésére (2)

» A kockazat csOkkentésére két lehetdség:

— a kar bekdvetkezési valdszinliseégének csok-
kentese

— a bekovetkezett kar nagysaganak csdkkentése
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A veszélyeztetes-elemzes lepései

(1)

* rendszerdefinicio
» veszelyeztetesek azonositasa

» kOvetkezmények, vesztesegek
elemzése

» kockazatéertekelés
— az egyeéni kockazat explicit
meghatarozasa,
— implicit megoldasi feltételezesek
— tovabbi megoldasi feltételezesek
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A veszelyeztetes-elemzes lepesei (2)

« veszélyeztetési okok elemzése

— a funkcid részesedése a veszélyeztetésben - adddik
e funkciéra a THR értékek listaja,

— az egyes részrendszerek altal realizalt funkciok
meghatarozasa - adodik a részrendszerek szamara a
THR értékek listaja
» a k6z0Os okra visszavezethet6 meghibasodasok
(CCF = Common Cause Failure) elemzeése

 a biztonsagi kdvetelmeny-szintek hozzarende-
lése (SIL))
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SIL szintek hozzarendelése

» SIL fokozat: egyensuly a hibak és meghi-
basodasok elleni intézkedések kozaott

THR SIL fokozat
[1/6ra*funkcid]
10°<THR<10® 4
10°<THR<10”’ 3
10'<THR<10°® 2
10°<THR<10> 1
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Az automatikak kialakitasanak
gazdasagi vonatkozasa

 Biztonsagkritikus rendszerek biztonsagi
szintjenek meghatarozasakor nem lehet
gazdasagi optimumra torekedni,

» Tokéletes biztonsag nem érhetd el, a ren-
delkezésre allo anyagi lehetéségek végesek

» Az elegendd biztonsagi szint meghataro-
zasahoz az élet alapkockazata jelentheti az
objektiv alapot
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A biztonsagelemzes celkitiizése (1)

* A biztonsagelemzeés célja annak igazolasa,
hogy a biztonsagi rendszer €s az uzemi
folyamat esetén a maradéek kockazati szint a
megengedheto6 értek alatt marad.

» Az igazolas analitikus modszerrel tortenik,
biztonsagkritikus vizsgalatok, tesztek nem
tartoznak a biztonsagelemzes korebe

* Az elemzes a biztonsagi rendszerek altal
elkertlendo altalanos kockazatokra
vonatkozik
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A biztonsagelemzeés celkitlizese (2)

* A kockazatok felmérese a fejlesztésben
részes szakértbk bevonasaval, ez alapjan
— esetleges biztonsagi hianyossagok

felfedezhetbk, és

— az ezzel kapcsolatos szakert6i dontések
meghozhatdok

A f6 cél nem az 6sszes kockazat abszolut
meghatarozasa, hanem a biztonsagi

raforditasok lehet6 koncentralasaval
megfeleld biztonsag elérése
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A biztonsagelemzés modszere

» Klasszikus megoldas a megbizhatdsagi
blokkdiagramra alapozott modszer
(kUlonboz06 tertuleteken szamos modszert
alkalmaznak)

* A megbizhatosag-technika kulonbozo
modszerei alkalmazhatok, de azokat a
konkrét alkalmazasi esethez kell illeszteni
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